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OS DESAFIOS DO CRIME CIBERNEICO*

SUSAN N. HERMAN?

Definindo o problema

O Departamento de Justica dos Estados Unidos de&finrime cibernético
amplamente como “quaisquer violagbes de leis caminque envolvam, para sua
perpetracdo, investigacdo ou persecucéo, o conéetnde tecnologia de computador.”
Essa ampla definicdo traz um namero de diferenisss tde problemas. Primeiro,
computadores podem ser 0 objeto de um crime. Pem@r, alguém pode roubar um
computador ou um programsoftwarg de computador. Em segundo lugar, computadores
podem ser o sujeito de um crime. Por exemplo, algo@de introduzir um virus ou invadir
o0 computador de alguém e alterar os seus arquamsdanificar, ou para ganho pessoal ou
financeiro. Terceiro, computadores podem servircaratrumento para o cometimento de
um crime. Por exemplo, alguém pode usar um compuizata invadir € comprometer um
sitio da Internet (websitg. Computadores, especialmentavebsites e “e-mails

individuais, podem também conter provas do cometiméde todo tipo de crimes.

Muitos dos crimes cometidos dentro dessas categsoiarepostas sao, na verdade,
apenas exemplos modernos de crimes tradicionaisoubo de um computador, por

exemplo, pode ser facilmente processado com bassyistacdo tradicional de roubo. O

! Traducéo livre de Rafaela Dutra de Oliveira, aluna da UFR@&Sisao
Professor Odone Sanguin€, com a colaboracao da Mantins Miller e Erico Teixeira de
Loyola.

2 Professora de Direito da Brooklyn Law School — Nework.
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empregado de um banco que usa seu computador ggarardfundos do banco pode ser

processado com base na legislacdo sobre apropiizd@uita. Porém, nem sempre as leis
criminais tradicionais se ajustardo ao crime de prdador. Tentativas anteriores para
aplicar leis criminais pré-existentes a crimes tida a computador se revelaram
freqientemente desatualizadas. Algumas jurisditéearam processahackers® que
causaram danos alterando um sitioimk@rnet atingido pelo crime de danar{minal
mischiej. No entanto, as legislacdes relativas ao crimedash®foram elaborados para atos
gue causassem dano relativamente menor e geraleciasgificavam tais infragcbes como
pequenos delitos. O vasto alcance da Internet a@anegponencialmente o dano potencial
gue um individuo pode causar com um ato danoso Uemmés recente, estatisticas
mostraram que virus introduzidos em computadorsaam US$ 3,5 bilhdes, em despesa
e em perda de produtividade). Quando as jurisditgigaram processar dsackerscom
base em leis mais graves, por roubo de servicosxmmplo, as Cortes se enredaram em
refinamentos de interpretacéo da lei, discutindalge de valor havia sido roubado se o
‘hacket acessasse erroneamente o computador de outrmpesmente alterasse os
arquivos sem proveitos financeiros. Os acusadosrjaod levantar argumentos acerca do
gue os americanos chamam “legalidade” — isto &jnsa lei, neste tipo de persecucao,
estava sendo estendido além de uma interpretagzéével com a finalidade de abranger
um novo comportamento, e se essa lei oportunizm-lbem uma antecedéncia justa, a
informacédo de que aquela conduta particular eréideo Definigcbes classicas de roubo,
por exemplo, freqientemente limitam a definicdaa&o a privacao fisica de outro de
desfrutar de sua propriedade. Em um crime de cadput alguém pode, erroneamente,

copiar um programa ou arquivo sem privar o seu almnoso deste. Os acusados poderiam

% Nota do revisarhacker dguém que é capaz de usar ou modificar a informagasistema de computador
de outrem seu conhecimento ou permissao.
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alegar que eles ndo privaram os donos de nada lde ejaportanto, ndo poderiam ser

processados com base nas leis sobre crime de roubo.

O crime cibernético computer crimg possui, em alguns aspectos, carater
frequentemente diferente dos crimes tradicionararajidos por leis proibindo condutas
como roubo ou fraude. Crimes cometidos por meicateputador ndo estdo restritos por
limites fisicos ou, até mesmo, temporais da mesomd que o crime tradicional
normalmente o é. Um ladrédo de banco pode roubaraapem nlimero finito de bancos em
uma semana. Se ha algum limite de nimero de codyneta que uma pessoa pode
infectar com um virus em determinado periodo, é&manto, uma imagem astrondmica. O
risco de programas de computador serem roubadosmados € maior do que o risco de
roubo fisico de um item de propriedade pessoal, vemaque essas “subtracbes” por meio
de computador freqlientemente ndo sao detectavégsié cujo carro ou carteira €
subtraida saber& do furto e seré capaz de infavm@\litima também poderé ser capaz de
descrever o gatuno ou fornecer pistas de sua ddeldti Se os agentes de crimes de
computadores realmente acreditam que eles nédo capfirados e que ndo é nem mesmo
provavel que os seus crimes serdo descobertosyadeserdo tao facilmente detidos. Por
causa do vasto potencial de custo de um crime dewador, algumas leis adotaram
propostas que enfatizam a prevengdo antes quesao pipunicdo de tais crimes. Além
disso, dada a natureza diaternet, noc6es tradicionais de jurisdicdo geograficamaoam-
se ultrapassadas e indteis. Um crime pode seadtoém uma cidade, municipio ou Pais,
mas atingir alvos em todo o mundo. E assim a ticatht suposicdo nos Estados Unidos de
gue os estados estardo na vanguarda da perse@icames contra seus cidadaos nao tem
sustentacdo. Enquanto os estados podem processarbos tradicionais, € recomendavel

estabelecer leis federais rigidas criando um tratéon uniforme aos crimes de
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computador. Apesar de muitos estados americancsuipes) leis especificas sobre a

persecucdo de crimes cibernéticos, e de aplicaesuas tradicionais leis criminais a
varios crimes envolvendo computadores, o problemacidme cibernético tornou-se
amplamente o tema da legislagédo e execucado fed=speiais. O trabalho do governo
federal nessa area pode ser geralmente conside@muio o de mais alto nivel de

desenvolvimento.

A Lei — basica: Lei de Protecdo a Infra-estrutura Mcional da Informagéo de

1996

Quando os Estados Unidos decidiram confrontaratmente o problema do crime
de computador, durante a década de 1980, o Congnd@ssrevisou sistematicamente o
cbdigo criminal e atualizou as possiveis centemaleid que poderiam ser aplicadas a um
crime relacionado a computador se eles fossem madifs. Ao invés disso, o Congresso
criou um expansivo esquema estatutario federal,ecando com a Lei anti-pirataria e
acesso e abusivo de Computad@o{interfeit Access Device and Computer Fraud Abuse
Act of 1984. Os principal objetivo era definir novos crimases quais 0os computadores
eram os sujeitos dos crimes, onde ndo existisseungn outra lei criminal anéloga. A lei
federal foi alterada desde entdo. A principal Ledéral abrangendo agora o crime
cibernético visando computadores é a Lei de Protegalnfra-estrutura da informacao
(‘National Information Infrastructure Protection Aot 1996). Os objetivos dessa Lei sao
a protecdo da confidencialidade, integridade eodhitplidade de dados e sistemas. A Lei,
codificada na 182 Secao, n. 1030, do Cddigo dasdBstUnidos da América, proibe sete
diferentes tipos de condutas contra “computadoreegidos” (uma definicgdo ampla, que

inclui qualquer computador conectadtngerne). As referéncias legais ao comércio inter-
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estadual sdo explicadas pelo fato de que o govieseral somente limitou jurisdicao

comparativamente aos estados, e uma das prinfipaés dessa jurisdicdo é o impacto no

comércio inter-estadual. Os sete tipos de congutabidas sdo, em sintese:

1. Acessar arquivos de computador sem autorizacdoaresmitir informacéo

governamental confidencial, 1030(a)(1),

2. Obter, sem autorizacdo, informacdo de instirgcfinanceiras, dos Estados

Unidos, ou de computadores privados usados em caméter-estadual, 1030(a)(2),

3. Intencionalmente, acessar computadores do apanto dos Estados Unidos

da América, ou de escritério privado, 1030(a)(3),

4. Acessar um computador protegido sem autorizagéoa intencao de fraudar e

obter algo de valor, 1030(a)(4),

5. Conscientemente causar a transmissao de umapragcodigo ou comando e,
como resultado, causar intencionalmente dano a wmpuatador protegido, ou
intencionalmente acessar um computador protegzhusar dano, mesmo se o0 dano nao é
intencional, 1030(a)(5) conforme modificado pelzerge Lei Anti-terrorismo USA
Patriot Act). (Este € um crime graduado e outras subsec¢éesaderoibicdo tratam da

conduta indiferente e negligente, com diferentesigados limites dos requisitos de dano).

6. Com a intengcédo de fraudar, traficar senhas quenam permitir acesso nao
autorizado a computador do governo, ou afetar oécoim inter-estadual ou estrangeiro,

1030(a)(6), e
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7. Transmitir, no comércio inter-estadual ou egfedno, qualquer ameaca de causar

dano a um computador protegido com a intencéo egexr algum valor.

Estudantes de direito penal e promotores, ao analisdadosamente os diversos
elementos dessas leis perceberdo as respostagislader as questdes mais fundamentais
e comuns no direito criminal: quando um crime ddgpender da intencdo do agente, e
gquando deve depender da extensdo do dano causaduw? devem 0S crimes serem
classificados? Com base nddtional Information Infrastructure Protection AGNIIPA),
as penas variam principalmente com base no fase depessoa condenada é um criminoso
iniciante ou reincidente. Por exemplo, a violac@opdimeira secao, 1030(a)(1), possui
pena maxima de dez anos para o réu primario, eOdangs para o reincidente. A lei
também distingue nas suas penas entre a condutanyadve simplesmente o acesso
improprio a um computador e aquela conduta cujesacé usado para propdsitos nocivos,
aumentando a pena maxima prevista em cinco anoscsine foi cometido para obter
ganho financeiro ou vantagem comercial. As diresrifederais para imposicao de penas
(“Federal Sentencing Guideliiggambém regulam as puni¢cdes para condenacfes com
base nessas e outras leis, dependendo da variddddeores ndo arrolados nas préprias

leis.

Exemplos de Persecucdes Criminais

Eis alguns exemplos de casos em que o Departandendoistica processou com

base nesta e outras leis.

O “‘Hacket Profissional” (The Career Hacker Kevin Mitnick admitiu ter

invadido computadores por quase toda sua vidapaéolucro financeiro, mas para provar
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gue ele era capaz de fazé-lo. Ele foi preso e caattepela primeira vez por fraude de

computador em 1989 e recebeu uma condenacgédo peenaoeem liberdade condicional
sob a condicéo de que ndo mais usasse tecnologaad@ foi descoberto que violou esta
condic@o por possuir um ‘telefone celular clona@oh telefone celular ligado a conta de
outra pessoa), ele foi condenado a vinte e doigsnds prisdo. Depois de sua soltura, ele
retornou a sua atarefada agenda de invasor de tadaues e tornou-se o criminoso de
computadores mais procurado do mundo. Capturadocegsado novamente em 1999, ele
admitiu sua culpa por quatro acusacoes de frawli®rica, duas acusacdes de fraude em
computador, e uma acusacédo de interceptacao degadmunicacéo telefénica. Dessa vez,
ele foi condenado a quarenta e seis meses de .dbséante os dois anos e meio entre suas
prisbes, Mitnick admitiu ter invadido sistemas denputador e roubado a propriedade de
softwares pertencentes a grandes empresas. Eléwathmicometido esses crimes usando
uma variedade de ferramentas, incluindo telefonekilazes clonados, programas
“farejadores” colocados nos sistemas do computddatitima e programas decker Ele

até admitiu ter alterado os sistemas do computddodniversidade da Califérnia e ter
armazenado la seus programas obtidos desonestanigdateaambém roubowe-mails
sistemas monitorados de computador, e imitou eradesy de suas empresas alvo,
incluindo Nokia, na sua tentativa de conseguiragmma que estava sendo desenvolvido

por essas companhfas

‘O _vingador” (The Avengér Andrew Garcia tinha sido um administrador de

sistemas de uma grande empresa de tecnologia m@rdial Ele foi despedido pela

empresa e, duas semanas depois, ele usou as seant@aspanhia para invadir a rede de

* Para maiores informagdes, véjaited States v. Kevin MitnicRress Releasé).S. Department of Justice
August9, 1999, disponivel efmtp://www.cybercrime.gov/mitnick.htm.
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computadores e eliminar dados importantes. Esseaatsbu a queda da rede e danificou as

operagOes estrangeiras da firma. Garcia foi coraide culpado por acessar um
computador protegido e ter, com indiferenca, camskmho, e foi sentenciado a um ano de

prisao.

“O_extorsionista profissional’Tlhe International Extortioniyt Oleg Zezev, um

cidaddo do Cazaquistao, invadiu computadores memées a Bloomberg LLP e roubou
informagdes confidenciais sobre a companhia e stiestes e, entdo, usou essas
informagcBes para tentar extorquir US$ 200.000 dodddor da empresa, Michael
Bloomberg (que depois se tornou prefeito de Novgue). Ele foi preso depois que os
oficiais do FBI rastrearam e-mail da ameaca de extorsdo até uma conta-o®il do
Hotmail. Apesar de Zezev ter registrado a conta com umenfaieo, o FBI foi capaz de
usar 0s registros de acesso para rastrear a catfiagar a empresa para a qual Zezev
trabalhava. Bloomberg entdo mandou esmail a Zezev dizendo que pagaria o dinheiro
solicitado, mas somente se Zezev se encontrasseel®mm®m com seus especialistas em
computador em Londres para explicar como Zezewatatgessado as informacgdes. Quando
Zezev chegou a Londres para o encontro, ele f@opieepois de um julgamento de trés
semanas e meia, ele foi condenado por conspira@&@o qometer extorsdo, tentativa de
extorsdo, ameaca de extorsao e invasdo de computadecebeu uma condenacao de
cinglienta e um meses, uma das mais longas penderque impostas por atividades de

crime cibernético.

Outras leis federais

® VejaUnited States v. Andrew GargiBress Release, U.S. Department of Justice, Figt2084, disponivel
em_http://www.cybercrime.gov/garciaSent.htm.
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Além do NIIPA e de leis criminais tradicionais g@s, vezes, englobam crimes de

computador, ha outras leis criminalizando aspeespecificos do crime de computador.
Por exemplo, a Lei de protecdo a privacidade dasun@acoes EletronicasHlectronic
Communications Privacy Act of 198&em como objetivo o problema da invaséao,
atualizando proibicdes federais pré-existentes raomterceptacdes de comunicagbes
eletrbnicas e proibindo a obtencdo, alteracdo @vemcdo de acesso autorizado a
“depdsito” eletrbnico, incluinde-mail Apesar dessa lei ter sido usada para processar
hackers a sua funcdo principal tem sido a de fortalecgrigacidade dos usuérios de
computadores, e de permitir aos funcionérios pablicsarem fiscalizacdo eletrdonica na

investigacdo de crime de computador.

Outras leis federais lidam com o problema especifia violagdo de direitos
autorais. A pirataria de aplicacbes de computadpessoais resultaram, nos Estados
Unidos, em perdas de mais de US$ 1,8 bilhdo emnioo @no (2001). A Lei de Violagéo
de Direitos Autorais, Sec¢do 17, 506 (a) do Codigs Estados Unidos (alterada pela Lei
de combate a subtracéo eletroniddo(Electronic Theft At proibe a cépia e distribuicdo
ilegais de programa ou outro material por computadoum direito autoral valido existir,

o acusado infringe o direito autoral, agindo intenalmente, e o acusado dentro de cento
e oitenta dias reproduz no minimo dez cépias dewmais trabalhos registrados com um
total de prejuizo de US$ 2.500. Essa lei refleta temtativa de contemplar os casos mais
sérios de pirataria e ndo de utilizar fontes fedgrara processar toda pessoa que copia um
programa de computador de um amigo. A Lei de pé&mtedps Direitos Autorais da era
digital (‘Digital Millennium Copyright Act of 1998 secdes 17, 1201 — 1205 do Cddigo
dos Estados Unidos, bane o uso de computadoretsos oueios eletrdnicos com o intuito

de infringir direitos autorais em trabalhos tragdli@is. Essa lei visa ndo o ato da pirataria,
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mas o trafico de tecnologia ou dispositivos espeeiate concebidos ou produzidos para

contornar as medidas tecnologicas utilizadas paoteger direitos autorais de obras
registradas. Em decorréncia do fato de os serdedsternetpoderem ser usados, sem o
conhecimento ou participacdo de seus administragdpega tais propoésitos, o ato d4 uma
garantia de defesa se os provedores ndo sabemoosenBeneficiam do uso dos seus

Servigos.

A Lei Nacional contra apropriacéo ilicita de pregiade (National Stolen Property
Act), secdo 18, 2314 do Cdédigo dos Estados Uniddbero transporte de comércio inter-
estadual de qualquer bem avaliado em US$ 5.000 aig, m qual foi sabidamente
apropriado ou obtido de forma fraudulenta, incloitichnsferéncias de fundos fraudulentos
de computador. Leis acerca de fraude de correitrdaleo que proibem o uso de
mensagens ou comunicacdes de rede entre Estadolsgoear um esquema fraudulento de
obter dinheiro ou propriedade de bens, tém sidewajds pelas Cortes para o caso de

crimes cibernéticos.

Em trés ocasifes distintas, o Congresso ja apréegislacdo buscando proibir
pornografia infantil e a publicagéo na internetuigeriais que pudessem ser inapropriados
para criangas. Todo, ou parte de cada uma dessafileonsiderada inconstitucional
pelas Cortes, geralmente porque as definicdes alatutas eram vagas e poderiam ter
consequéncias ndo intencionais de criminalizarktdigagdo de uma série de materiais por

e para adultos, incluindo informacdes sobre abpgiostadas por varias bibliotecas, e

10
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comunicacdes entre adolescentes homossexuais, @erigpantimidar as pessoas de

postarem tais materiais expressamente protegidssittwionalment®

Problemas de execucao

Por sua prépria natureza, crimes cibernéticos ##eid de serem investigados.
Muitas vitimas ndo denunciam crimes cibernéticagpksmente porque elas ndo sabem
gue estes ocorreram. Outras vitimas, especialmemgesarios, talvez ndo queiram
informar que foram vitimas porque eles ndo quereenajpublico ou seus clientes saibam
que o seu sitio diaternetou seus registros empresariais ndo sao segurg@eratradores
podem permanecer anbnimos e serem dificeis deeaastMesmo se urhacker for
rastreado em um computador particular, o dono dopatadorpode negar ter sido a
pessoa que utilizou o computador para um propd#itdo. Os dados podem ser
criptografados e dificeis de ler. Ha solucdes tEgicas para alguns desses problemas
(como o descubridor de chavdodggers’, que podem rastrear dados digitados
(‘keystroke§ feitos em um determinado computador, mesmo gaeofoi digitado ndo foi
salvo). Muitos promotores nao tém familiaridadeicseiite com a tecnologia envolvida
para serem capazes de compreender os desafiodtgcos envolvidos no rastreamento

de hackers piratas de programas de computador e outros rasus de computador.

® Veja Reno v. American Civil Liberties UnipB21 U.S. 844 (1997) (invalidando a Lei de Comagies
Decentes Communications Decency Act of 1996a medida em que proibia a transmissao de naéteri
indecentes ou manifestamente ofensivos a mena@statddnterned; Ashcroftv. ACLU, 124 S. Ct. 2783
(2004) (injuncdo preliminar contra a Lei de Prote@ crianca que acessa a Intern@hifd Online
Protection Act of 1998 que proibia a distribuicdo comercial de matagize € nocivo a menores por meio
daInternet foi afirmado porque o governo ndo havia demodstigue mecanismos filtradores seriam uma
alternativa menos restritiva para servir aos priopsio Congresso; o caso foi arquivado para msiore
procedimentos); Ashcroft v. Free Speech Coalitiorb35 U.S. 234 (2002) (encontrou disposices
inconstitucionais na Lei de Prevencao a Pornoghaféantil (‘Child Pornography Prevention Act of 1986
qual criminalizava a producdo, distribuicdo e reéep de imagens sexuais de criancas criadas por
computador — imagens que poderiam néo ser de asangor ser vago e abrangente).

" Nota do revisarLogger— dispositivo que reconstréi tudo que foi digitadesmo que néo tenha sido salvo.

11
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Regras de prova, algumas vezes, precisam ser ddagtgrova gerada pelo computador, e

as vezes 0s promotores precisam aprender comoaadegtas de prova quando recolhe e

usa prova obtida de computadores.

O problema da pericia tem sido tratado nos Estddaios por meio da criagdo de
agéncias federais ou suas divisbes com especsalipia podem utilizar os avangos
tecnoldgicos as suas técnicas de investigacdoe @apem ajudar 0s agentes responsaveis
pela aplicacdo da lei local e estadual, e labacstéiorenses regionais. O FBI, por
exemplo, tem uma nova divisdo de crime cibernétiom papel € coordenar investigacbes
de crimes de computador. O Departamento de Justitauma divisdo uma divisao
especial chamada CCIPS (pronunciado cogeesip3, o que significa Secao de Crime de
Computador e Propriedade Intelectual. Os procuemdodos Estados Unidos, os
promotores federais locais, formaram uma unidageas chamado CHIFComputador
Hacking and Intellectual Propertypara fornecer treinamento especializado e para

coordenar os seus esforcos.

Ha uma série de situagbes em que uma pessoa seneexfa pode atrapalhar um
inquérito. Se um computador esté ligado, por exengdsliga-lo pode alterar ou perder
alguns dos dados no disco rigido, e, assim, comorog dados. O investigador pode
resolver este problema fazendo uma cépia ‘someitted’ (‘read-only) do disco rigido e
deixar o disco rigido original rodando sozinho. dgiéestdes sobre como estabelecer uma
adequada cadeia de guarda para provar que a irgaomeecuperada a partir de um
computador é exata e confiavel. Legisladores beem@onados também cometeram erros

devido a sua falta de conhecimento técnico. Pompke legisladores que visaram a

12
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proteger os usuarios dieternet inadvertidamente implementaram legislacdo que praib

utilizacdo de protecdes de uma redefiewalls ®.
Envolvimento do setor privado e alternativas de deito n&o criminal

Os Estados Unidos da América descobriram que ummadgrparte da sua infra-
estrutura vital — telecomunicacdes, energia, sesvite emergéncia, laternet sistemas
financeiros — é gerido pelo setor privado. Em 1998residente Bill Clinton emitiu uma
instrucdo ordenando agéncias federais e membregtdo negocial a formarem o Centro
Nacional de Protecao de Infra-estrutura, uma orgaai coligada para avaliar e investigar
ameacas a infra-estrutura da informacdo. Em 1992Alianca de Programas de
Computadores Empresariais, grupo comercial da indude software comegcou um
programa internacional de execucdo de direitosramstoenvolvendo tanto associacdes
comerciais nacionais dmftwarescomo associagdes comerciais e de aplicacdo daala,
encontrar métodos de prevencdo de pirataria degrag de computador. Esses esfor¢os
jA resultaram em uma queda significativa, embonaaicente ndo a eliminacdo, de
pirataria de programas de computddoA Forca Tarefa de Seguranca da Patria
(‘Homeland  Security  Partnership Task Fdjce uma outra coligacdo
governamental/privada, também visa prevenir deltescomputador recomendando as
melhores praticas, através da fixacdo de normasedarancga cibernética, e utilizando
ferramentas de varredura de cédigos para identifieteitos de programas de computador.
A Lei contra fraude abusiva de computad@aofnputer Fraud Abuse Acprevé recursos
civis que particulares e empresas podem aplicar pacurar danos, como uma alternativa

ao processo penal. Alguns analistas sugeriramape bs distribuidores de programas de

& Nota do revisardispositivo que barra o acesso a determinadwaitjuivo no computador.
° Vide http://www.bsa.org
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computador responsaveis suscetiveis por permifiraaria dos seus produtos poderia

resultar no investimento da industria em prevengdon nivel que ndo esta agora em seus
melhores interesses econdmicos. Outros notaranoguecendo uma indenizagao para 0s
danos civis para as vitimas poderia fazer com iaseficassem mais dispostas a
denunciar os crimes de computador, se elas pudesseerar alguma compensacéo

financeira e controlar os seus préprios procedio®lggais.

Esforgos internacionais

A maioria dos paises industrializados alterou a kgaslacdo para fornecer
protecdo a privacidade, para processar 0s crinee®atcos, e para proteger a propriedade
intelectual. Muitos paises adotaram leis semelBa@dteLei de Fraude e Abuso de
Computador direcionadas ao acesso ndo autorizadmanipulacdo de dados e sistemas.
Além disso, muitos paises concluiram que, pelasmagsazdes que os Estados Unidos da
América pensavam gque uma abordagem nacional, aumdes uniforme para o crime de
computador era desejavel, a cooperacgao internddiamdém o seria. Além de fornecer
cooperacado nas investigacdes e processos, termagdontes legislativas também facilita
a coleta de dados sobre o crime cibernético e splremecanismos de execugdo estdo

provando serem efetivos.

Em 23 de Novembro de 2001, os Estados Unidos daiéaneé trinta e trés outros
paises (principalmente europeus, além de Japaicakio Sul, e Canadd), em reunido em
Budapeste, assinaram o Tratado do Conselho da &wape ¢ybercrimeé Este tratado
obriga os seus signatarios a (1) criar leis masetimtando do crime cibernético, (2)
fornecer aos seus agentes da aplicacdo da leiidader suficiente para efetivamente

investigar crimes cibernéticos, incluindo mecanisnte autorizacdo para procurar e
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apreender computadores, e habilitd-los a ordersapiyedores deternet a preservarem

registros em conexao com uma investigacédo e (3ade cooperagao internacional para
outros paises signatarios em seus esforcos de tmrabacrime cibernético. Embora os

Estados Unidos tenham assinado este Tratado,iedeersio € uma lei eficaz nos Estados
Unidos da América porque ainda nao foi ratifica@gBSenado. A situacdo € a mesma na

maioria dos outros paises signatarios.

Criticas

Finalmente, uma palavra sobre algunass rdmificagcbes das liberdades civis e
questdes levantadas no ambito da Constituicdo dtesdés Unidos da América pelo
Tratado e pela legislagdo nacional. Alguns critdodratado do Conselho da Europa estédo
preocupados com o fato de o Tratado ndo exige plddincriminagdo’. Em outras
palavras, o Pais A pode ser solicitado a ajudaaie B para investigar as acdes que
constituem crime no pais B, mas ndo no Pais A. Afdra, por exemplo, incriminou a
conduta de negar a realidade histérica do holocadkis Estados Unidos, tal afirmacéo,
como muitas formas de ‘discurso de oditiate speech que violariam as leis de alguns
paises, seria uma expressao constitucionalmentegma sob a Primeira Emenda. O
Departamento de Justica norte-americano respondehuuma excecdo no Tratado
permitindo aos paises membros declinarem o pedaaoedlizarem vigilancia quando
solicitados a fazé-lo se entenderem que isso peajua os ‘interesses fundamentais’ da
nacédo, o que poderia ser interpretado de formachiina liberdade de expressao
constitucionalmente protegida. A Primeira Emendmbém provou ser um grande
obstaculo as tentativas do Congresso de limitax@scdo das criangcas a material

pornogréafico porque se revelou dificil esboc¢ar eingue limitasse o acesso das criancas
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sem limitar também o acesso de adultos aos mateyies estes tém o direito de ver ou

remeter pelo Correio.

A Quarta Ementa da Constituicdo norte-americantaliencapacidade do governo
de realizar buscas ou apreensdes na auséncia deandado de busca baseado numa
provavel causa e assinado por um magistrado ingbafclei antiterrorismo (JSA Patriot
Act), ao proporcionar maiores poderes investigatopasa o governo federal, incluindo
permissao governamental de obrigar provedoremtdanet a fornecer informagdes sem
um mandado judicial baseado numa causa provaual,testando os limites da Quarta

Emenda de um modo que os tribunais americanos awaxaminaram.
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