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Qué se entiende por delito
informatico

m Concepto restringido: solo relativo a los
datos o a los sistemas automatizados
de tratamiento de la informacion.

m Concepto amplio: a todo delito penal
que para su comision use medios
electronicos incluyendo los que afectan
los sistemas de informacion.



Legislacion del delito informatico en
Chile

m Ley 19.223 del 07 de Junio de 1993

tipifica figuras penales relativas a la
Informatica.

® Se inicia por mocion parlamentaria de
un diputado.



Legislacion del delito informatico
en Chile

® Delito masivo: “atentados contra la
informacion acumulada en archivos
computacionales o banco de datos, al
tener en cuenta la gran cantidad de

personas que pueden ser afectadas por
ellos”

m Ejemplo la informacion de las AFP.



Legislacion del delito informatico en
Chile

m Bien juridico protegido: “La calidad,
pureza e idoneidad de la informacion
en cuanto tal, contenida en un sistema
automatizado de tratamiento de la
misma y de los productos que de su
operacion se obtenga”.

m Se basa en la idea de proteccion de la

propiedad.



Legislacion del delito informatico en
Chile

m Articulo 1: (espionaje) El que
maliciosamente destruya o inutilice un
sistema de tratamiento de informacion
O sus partes o componentes, o impida,
obstaculice o modifique su
funcionamiento, sufrira la pena de
presidio menor en su grado medio a
maximo (541 dias a 5 anos)



Legislacion del delito informatico en
Chile

® Si como consecuencia de estas
conductas se afectaren los datos
contenidos en el sistema se aplicara la
pena sefalada en el inciso anteriot, en
su grado maximo. (3 anosyldiaa
afnos)



Legislacion del delito informatico en
Chile

m Articulo 2: El que con el animo de
apoderarse, usar o conocer
indebidamente de la informacion
contenida en un sistema de tratamiento
de la misma, lo intercepte, interfiera, o
acceda a ¢€l, sera castigado con presidio
menot en su grado minimo a medio.

(61 dias a 3 anos)



Legislacion del delito informatico en
Chile

m Articulo 3: El que maliciosamente
altere, dafie o destruya los datos
contenidos en un sistema de
tratamiento de informacion, sera
castigado con presidio menor en su
orado medio. (541 dias a 3 afnos)



Legislacion del delito informatico en
Chile

m Articulo 4: El que maliciosamente
revele o difunda los datos contenidos
en un sistema de informacion, sufrira la
pena de presidio menor en su grado
medio. ( 541 dias a 3 afnos) Si quien
incurriere en estas conductas es el
responsable del sistema de informacion
la pena se aumentara en un grado (3
anos y 1 dia a 5 anos).



Legislacion del delito informatico en

Chile /otras leyes especiales
m ]a Ley de Proteccion de la Vida Privada

N° 19.628,

m ]a Ley de Propiedad Intelectual N°
17.336 y sus modificaciones

m la Ley de Documento Electréonico N°
19.799, y

m La Ley de Proteccion al Consumidor.



Proyectos de ley para modificar la
Ley de Delitos Informaticos y el
Codigo Penal.

m Boletin N°2974-19 destinado a reformar
el actual Ley 19.223, agregar el solo
acceso no autorizado. Mocion.

m Boletin N° 3083-07 destinado a
introducir modificaciones al Codigo

Penal y agregar nuevas figuras.
Mensaje afno 2002.



Proyectos de ley para modificar la
Ley de Delitos Informaticos y el
Codigo Penal.

m Hoy estan tramitados en forma
conjunta con la idea de incorporar los
tipos penales de la Ley 19.223 en el
Codigo Penal y derogar la Ley 19.223 y
agregar nuevas figuras penales.



Proyectos de ley para modificar la
Ley de Delitos Informaticos y el
Codigo Penal.

m Delito informatico: “toda conducta,
atentatoria de bienes juridicos
relevantes, que suponga el uso de
medios informaticos en alguna de sus
fases de ejecucion”. Incluye objetos no
corporales, asociados al desarrollo
tecnologico.



Proyectos de ley para modificar la
Ley de Delitos Informaticos y el
Codigo Penal.

m Agregar al Codigo Penal las figuras
penales de la Ley 19.223 adaptandolas a
las figuras penales tradicionales y
agregar:

m Acceso no autorizado a informacion
contenida en sistemas computacionales

(hacking)



Proyectos de ley para modificar la
Ley de Delitos Informaticos y el
Codigo Penal.

® Violacion de correspondencia Art. 146
del CP (acceso no autorizado)

m Arts. 1° y 3° de Ley N° 19.223, el que
maliciosamente destruya o inutilice un

sistema de tratamiento de informacion.
Delito de dafios art. 485 y 487 CP.



Proyectos de ley para modificar la
Ley de Delitos Informaticos y el
Codigo Penal.

® Nuevas formas de ejecutar delitos
penales tradicionales:

m Falsificacion de documentos
electronicos, clonacion y adulteracion

de tarjetas de crédito.Delitos de
Falsificacion art.s 193 y 197 del CP.



Proyectos de ley para modificar la
Ley de Delitos Informaticos y el
Codigo Penal.

® Nuevas formas de ejecutar delitos
penales tradicionales:

m Violacion de Secretos del Comercio.
Art. 284 CP. Se amplia en cuanto a
personas, concepto de “fabrica” y en
relacion a todos los medios.

m Fraude informatico Art. 468 CP



Proyectos de ley para modificar la
Ley de Delitos Informaticos y el
Codigo Penal.

m Obtencion indebida de servicios de
telecomunicaciones. Art. 470 bis del
CP. Ej.: clonacion de celulares y el
acceso a senales satelitales cifradas sin

pagat.



Proyectos de ley para modificar la
Ley de Delitos Informaticos y el
Codigo Penal.

® clonacion de celulares, el acceso a
senales satelitales cifradas sin pagat, y
la obtencion ilegitima de senal de
television por cable mediante cualquier
maniobra técnica que permita
neutralizar, eludir o burlar los
mecanismos de control del legitimo
acceso al servicio.



Proyectos de ley para modificar la
Ley de Delitos Informaticos y el
Codigo Penal.

m Esta hipotesis incluye, por ejemplo, el uso
de moneda falsa en teléfonos publicos, y la
alteracion del decodificador o el uso de un
decodificador no autorizado en caso de
servicios de television por cable o satelital.



Aspectos Procesales del Juicio

Penal Chileno

m Principio de Legalidad y de
Oportunidad.

B Procedimientos estrictos.

m Dificil investigacion por razones
culturales y procedimentales.

m Control de los medios de prueba.

m Formalizacion / Acusacion Etapa
Intermedia y Etapa de Juicio Oral.



Aspectos del Derecho
Internacional Privado

m Evitar conflictos de leyes

m Cooperacion Judicial Internacional:
= Reglas de competencia internacional
= Exhortos Internacionales
= Extradicion

m Legalizacion de poderes



Convenio de Budapest

m Convenio sobre la Ciberdelincuencia
del 23 de Noviembre de 2001.

m Propende a la regulacion sustantiva de
los delitos y los aspectos procesales de
cooperacion judicial internacional.



Conclusiones y propuesta

m Chile esta muy atrasado tanto en
materia de legislacion penal como en
materia procesal de cooperacion
judicial internacional.

mLa legislacion actual responde a un
caso puntual y so6lo en proteccion de
bases de datos de las empresas del
retail.



Conclusiones y propuesta

m Se protegen los datos en si mismos
como parte integrante de un sistema de
tratamiento de informacion, y se
decuidan los demas bienes juridicos
protegidos involucrados en los delitos
cibernéticos.

m El sistema procesal chileno dificulta la
debida sancion de estos delitos.



Conclusiones y propuesta

m .as normas de Derecho Internacional
Privado, tanto de conflictos de leyes
como de caracter procesal son
anticuadas y no responden a estas
necesidades.

® Se propone una iniciativa académica de
proyecto de tratado internacional sobre
la materia teniendo como referente o
ejemplo el Convenio de Budapest.



Conclusiones y propuesta

m Se propone este esfuerzo académico
para ser presentado ante las
autoridades de nuestros paises con la
finalidad de aportar a la proteccion
penal de aquellos bienes juridicos
protegidos que pudieren set
sustancialmente afectados con el uso
de las tecnologias de la informacion.
Considetando el  Principio de
Tipicidad, la legalidad y el respeto a los
Derechos Esenciales de las personas.



Preguntas y Comentarios

Muchas gracias por su tiempo y atencion
Carola Canelo

c.canelo@derecho.uchile.cl

ccanelo@caneloabogados.cl
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