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Introduccion

De la Ba Indarid a la Ba ¢k la Ifanaddin
De la tiera ano gold d cooanieto ano @atd.
La ifonaddn d arodmieto v la aesiviced son la nataia pina ck la nea “ecoond’.
De la podladn en saie a los savidos pasardizads.
(e ls dones a los bis

e Ios cditts traddades a s dHitts e adlo Ham
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Los delitos informaticos en Argentina

Ley 26.388 Sauawh en Juio 2008

Consta de 15 articulos. No es una ley especial que regula este tipo
de delitos con figuras propias y especificas, sino una ley que
modifica, sustituye e incorpora figuras tipicas a diversos articulos
del Cédigo Penal actualmente en vigencia.

En la ley NO ey ua dHiriddn ok Dditcs Infomdtiacs.

“Hedhes lidtos anaticts Lsarob n e ifandlico ano nado o ano fint’
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La Informatica Forense en la Investigacion
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Informatica Forense

H uso de IT paa detectar o eidada actividad criminal.

la ifondlia foase & la dada ce adquirir, preservar, obtener y presentar
datos que han sido procesados electrénicamente y guardados en un medio
Computacional ( FB)

la Gada ce obtener informacion ge path s Uilizach ano evidencia.

Evidencia Digital: Es wn tipo ¢k eidada fis@ qe esd arenich ce anpos nagdias y
plss dedrdrias qe puekn s rededacts vy adizacts an haraniatss v Boics egoaddes.
Principio de Intercambio de Locard: “siempre que dos objetos entran en
contacto transfieren parte del material que incorporan al otro objeto”.
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Algunos datos del Depto. Judicial Mar del Plata

Afo Investigaciones _ _
I ELR Dgdo Juddd Mar 5 Pda - Pov Blats Aires
Hics:

2008 21 - 2008 Saddn ¢k la ley 2638
- Ik Inedigedares en Digositives Mbiles esan a dio anfiitn

2009 37
2010 110
2011 86
2012 72

Fuate SMP: Sdema Ifandtico Mridaio PCHic
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Algunos datos del Depto. Judicial Mar del Plata

Investigaciones remitidas

Robo y Robo agravado 56
Hurto 43

Estafa 39
Amenazas 36
Lesiones Leves 35
Defraudacion 22

Dano 20

Infraccion Ley n°® 11.723 - PI 17
Homicidio 5

Fuate SMP: Sdema Ifandtico Mridaio PCHic
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La Informatica Forense como ayuda a la
Investigaci

¢ Informes Tecnicos vs. Actuaciones Periciales ?

la Puda Paiad: “ Es d nedo pdsnio an d ad s inata ddee aa d poesn in
ddenan futhcb en exprddes aodniatos datffias, Baias o atidias, dil pra d
cesahimieto o \vdaadn e un denaio ce puaa

“Se poden ather pAides SENfe OLe A @oE 0 goadar dgln hedo o draursada
patiretss a la @/ seen rneesaics 0 anaiates aodnietos egoddes en dgue datg
Bri@ o ate” (at 24 CPP. B As)
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Informatica Forense

{Qiges pueon 53 Paitcs ssgnd (PP Pov Bs As?

"S la pdesiin esduiee redanariach, d paito ddoed e
tittlo Fehlitere en la dadg ate irdsria o adividd Bai@
esaddizach a e pateeran les assioes aa@ e les ades cHa eqpadise Bn @0
arraig o aah ro hlbhea en d lurr H poey  paito an  tido Hedliaie  poda s
mnfvach aHqlie” pasoa an aodnietcs en la naaia”
(at 244 CPP. cela Pov B As)
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Informatica Forense

¢Quienes pueden ser peritos segun el CPCIBA - Consejo Profesional ?
Ley 1306 - pamigech d 13 0Y 2003 Ddire inuntoades end at’/

En d ao 2007 d arsgo dHire en su atiado 2 d arjuto de adivicedss iH at 7 e eslan
aloizzcks a redizr les nariades de pdesiad y axliar ifandic

B Raizar atitiges, paides v tesadaes dadaeds an Ios Ssenas Infondias y tob d
epueniato paa d Prosesaniato ae Dics. Ddanrer e infanar a les Adhindradaess e
Inenadaes | wddes ano paito en su naaig en tods s fats
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Tareas de Informatica Forense

Objetivo de la Informatica Forense: Encontrar Evidencia Digital !!
Taess Foasss sdoe Falipess de Conputadn

Taess Foass sdoe Dgastives Moiles,

Taees Faass sdie Radkss ce ComncGadaes

“Taess Fogsss sdoe Biores Odrilids.

‘Taess Fogss sdoe Ogustives Indigates. (B: Shart V)

y Nds...
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Reflexiones y Puntos de Partida

{Se auatan ataeds Ios fudawics judddes Era hea frate a eslas nees naooHidedEs
cHidives? &Y ara glar la paida?

(o pdeEr qe los poedniatos dedueds por Ios paites sn s ackaecks?
¢Cno s 9 d trdaniato &k la evdada fle d ackaey?
¢H aoroanmaio y bedlickoes i paito s I egoaracts?

{Fden ackaecks Ios addgs ok posdnied ara la evidada dgd?
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Proceso Unificado de Recuperacion de la

Informacion - PURI
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Guias de Procedimientos de Informatica Forense

Guias de Procedimiento:

» PO ( Assaddion of (hief Pdice Cfiicas) - Bdad Waes ad Nath Idard. Good Pradice Glick for Conuia- Besad Bedraic Bidane
Clidd ™desse vasn

>N} (Ndiod Irdittie o Juwsicd Remot - United Saes d Avei@ Dartnat o J usice Faasic Benirdtion o Ogte Bidace A glick for
Law Erfotenat

> Llawv Bfocaat Inestictios - Adive Any, Any NHicd Giad ad s Any Ressve AV 3 BB Ggde It Conpuier Ginas,

» Mdotages, Edrdages y Haranieaiss ok la Ifandii@ Foase gdicdes para la draaddn redad de aonmricaddn v ainirdlisia ok la pdida
Neda” ce Eaedr:

»RFC 327. Gla Paa Rededar y Adhver Bidadd’ ( Gliddines for Buidane (dledion ad Adiving) [ ], esaito en feaao de 2002 por
Doninige Bedrdd y TanKilldeg, ingmiecs cdd Newak Waking Gop

»>Qla ¢k la ICCE ( Inardic” Qoarizion on Conpuer Bide®)  “Glia para less ngass padics en d eanan foase ce teadaga dgid”
( GlicHires for the best padicss in the foasic eenirdion of dgtd tedrdogy)

> la de Mjaes padics ck la ISFS ( Sadeckd e Seguiced Ifandi@ y Foese  Hog Kag
»>Qla Paa B Margo De Bidaia En IT - Esidhres ck Asidia APEC Tdemmmaricdios and Ifanation Waking Goup
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La necesidad de un Proceso Unificado de Recuperacion

de la Informacion Digital

Cgdiva “Caosruaddn ce un poeso uificab e sna ¢k ke en la taea i Infandiico
Foase en la mypaadn ¢k la ifanadn dnasaech dgldnate en un eqlipo ce
iy

Cosse en d eddo ¢k Ies @aies y haraniaiss dgpoibdes en d naab an d fin cb

ggHa LN poEo uificab paa reapaa infanaddn y pesatar popuesstes e desardlo cke
nees Brics y heraniatss en Ios rids @ates,

Ate d paroena ce la dvasced de sdudass eddatss, s hae addate la ressided ce in
poeEo fand uificob ge \dick la ldor H pdesiod ifondliaq ae atengle la
muiltididcbd ce dfializoes y e panila Be us gla aigtocoha ate ach pddendia
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Extracto de PURI

Proceso Unificado Propuesto

4 Feses: Adhisddn Paoaraddn Ardisis y Presariaddn

a) Foe & Adhidddn Conprarck todks les adiviceoks imalaoks an la ggaaddn ¢k usa
ydi@ eada dd artaic dgid dgacb en s eqlips.

b Foe db Pt Indura tooks Ies taees reesaics paa gerear d atoro ce trdgo
padso Ea lear a &o la reapaaddn ck la ifomadin
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Extracto de PURI

0 Fose e Adliss Es d nldeo iH poesy dock <2 ardiza d artericb adhyiricb en hus@
ok \esligas ck o gk = = quae Hla:

- Btraddn Iga@
- BYragdidn fis@
- Ardiss b ™dadaes
d Foe ik Pesaiadidn En eda fae d ifandlico foase ddee chanatar en us s|ealeda

achech y dilizaeb un nalob dartifio la lisa de taess redizzcks, a fin de gk d tdago
redizacb tap traziliced vy puech sa resiud llecpob a s nienas resUiaoks.
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Ejemplo de PURI Ampliado

Fase Etapa Tareas Técnicas Herramientas

1.Adquisicion 1.1. Adquisicion de medio de1.1.1. Bloqueo del medio de1.1.1.1. Bloqueo por hardware |ridge
almacenamiento persistente almacenamiento

1.1.1.2. Bloqueo por software Windows: Modificacion del registr
bloqueando para escritura el puert
al que esta conectado el disco.

Linux: Montar el disco alterando la
configuracion  bloqueando  para
escritura, o en solo lectura.

1.1.2. Captura y resguardo de 1a1.1.2.1. Copia bit a bit del medioComando dd de fau (forensi

imagen de almacenamiento adquisition utilities)
1.1.2 Opcional: compresion y division1.1.2.1 gzip y bz2 Opcién 1: dentro del comando dd d
de la imagen fau

Opcién 2: comandos independientes

1.1.3. Validacion de original y copia Generacion valor hash sobre Opcion 1: dentro del comando dd d
original y copia. Validacién de  fau.
resultados. Se recomienda: Opcién 2: comandos independientes

SHA1 (RFC 3174-2001), SHA2.
(RFC 6668-2012) o MD5
(RFC1321-1992). Se recomienda
documentar estos valores
obtenidos y presentarlo en el
informe final.
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Reflexiones y Desafios
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Los desafios actuales

- Vdideddn ce PR ra Shartdoes. Proyado adidnante en desardlo por la UNANCES ¢k
Eaued:

- De la Conpuadn Foase a la Foasa en Biores Odhibics.

- G@aaddn ¢k in Frananak pera reapaadn e adhives nedante Brices de Ganirg
Proyado ARA (Wéinman Buo)

- Foasa sdae dios dgads en nenwia v, ( Allad)

- Reaypaddn ¢k ifanaddn ok Pafil. Poyado PRP ( Garon, Gan)
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Reflexiones

v" Les Nees Teadages llecpon a auechse y d daado e rgasase en fuddn a
esn

v' |5 taess e ayuh a la inestigeddn o recesaianate tieren ge var an s ceronirects
“cHites ifandtics’, Sro an la redeaxidn ce “eddada dgtd”.

V' Los guaathes ck judtida recssiten un nar aLe les pamita aroe S la natoctoga Uilizach
ra la ddadn ¢k la eddada dgd fle la adbaech

v Les taess e ifondlia foase en ggad, v les paides ifondlices en matialar; regieen
ck pdesiades an aodniaics atifics, y adidizads panaratenaie en nees
Brics y haraniets
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Reflexiones

v Bs raesaio in gan esflazo ck inestigeddn mara doochr estes pddendties an fuate
ANPQTE0 IrstitLdael.

v" Bs reesgio inmenartar d ddop v trdso arjutp atre pdesiades ¢k la ifandtia y
caady atadatb eso ano ua inedsddira

v" La Unvasidd ro pueck narterese gab a esla rediced Tiee urs reqoorsddliced sodd en
toro a e asdiaes,

v' |a Sodeckd “onas rosdics”. Taenas a0l ua indteddn a arstruir ure Sodeckd nda;
cexke la Wnvasicd
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i Muchas Gracias !

Ing. Ana Haydée Di lorio

dare@fssaaeia
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