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RESUMO

O trabalho versa acerca da importancia do vinculo do Direito com a Internet
na sociedade moderna, que é notorio, e sobre a necessidade de adaptacdo a essa
nova realidade. A protecdo legal, no Brasil, & de dificil definicdo, vez que o
tratamento juridico deste instituto ndo € encontrado na literatura técnica brasileira.
Este trabalho propde uma analise conceitual e sistematica da matéria, sob o viés do
autor, a fim de determinar as implicacdes civeis na delitualidade dos crimes
cibernéticos. Ante a escassa presenca de material didatico sobre o assunto, foi
buscada junto a experiéncia internacional base técnica e tedrica para as
constatacdes tecidas nesse trabalho.
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ABSTRACT

The importance of the relationship between law and Internet in modern society
is notorious, and adapting to this new reality is imminent. Legal protection in Brazil is
hard to define, since the legal treatment of this institute is not found in Brazilian
technical literature. This work proposes a conceptual and systematic analysis, under
the viewpoint of the author, to determine the civil implications of cyber crimes. Due
the lack of technical literature, it has been researched in the international literature for
technical and theory based to improve this work.
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INTRODUCAO

Apoés tantas mudancas tecnoldgicas, nota-se um descompasso entre a
legislacdo atual e as evolucdes tecnologicas. Sob o ponto de vista técnico, a Internet
€ uma grande rede que liga um elevado nimero de computadores em todo o planeta
por meio de cabos, satélites ou redes telefonicas.

! Artigo extraido do Trabalho de Conclusdo de Curso apresentado como requisito parcial para
obtengdo do grau de Bacharel em Ciéncias Juridicas e Sociais pela Pontificia Universidade Catdlica
do Rio Grande do Sul. Aprovagcdo com grau méximo pela banca examinadora composta pelo
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Para determinar as implicacdes com o Direito, é necessario definir a
fisionomia da Internet, avaliando primeiro se € possivel compara-la com outros
meios de comunicagao conhecidos. Entre as fungdes da rede, podemos assinalar o
correio eletronico como forma de troca de mensagens a distancia, os debates
eletrdnicos para fins de construcdo e consolidacdo de conhecimento, o comércio
eletrdnico que gera obrigagbes nas praticas econdmicas, 0 tele-emprego ou
emprego virtual e as repercussdes na area sindical e os projetos de voto pela
Internet com assinatura digital individual.

A Internet, apds sua popularizacdo, aumentou exponencialmente de forma
qualitativa e quantitativa as informacdes e a possibilidade de comunicagéo
instantdnea, bem como introduziu um elemento inovador que possibilitou a efetiva
transparéncia dos dados, ou seja, qualquer pessoa tem acesso a uma quantidade
maxima de informacdes em relagao a “quase” qualquer aspecto da vida social.

A partir de toda essa evolucdo, puderam ser percebidas caracteristicas
proprias e conflitantes, ao mesmo tempo em que a Internet se tornou um espaco
livre, sem controle, sem limites geograficos e politicos, e, portanto, insubordinado a
qualquer poder punitivo.

O objetivo deste trabalho é definir qual o tratamento adequado quanto a
responsabilidade civil decorrente dos crimes cibernéticos, bem como a forma do
cometimento, a previsdo legal presente hoje em nossa realidade e a
responsabilizacao civel por parte do cometedor.

O trabalho foi dividido em trés capitulos e estruturado de modo que o
conteudo se apresente pelo método dedutivo. Ele foi fracionado da seguinte forma:

No primeiro capitulo € conceituada a Internet e a sua problematica. Para
tanto, subdivide-se em trés: no ponto 1.1 € remontado o histérico do &baco até os
desfechos da Guerra Fria; no ponto 1.2 é analisada a evolu¢cdo da rede como um
todo e os protocolos de navegacdo existentes; no ponto 1.3 tece-se uma abordagem
critica das relagdes virtuais, interpessoais ou nao.

No segundo capitulo sédo elencados os delitos cometidos por via eletrénica.
Em cada item sdo explicados e analisados os aspectos juridicos do instituto e as
suas particularidades, bem como o0 modus operandi mais comum de cada um deles.

No terceiro capitulo sera abordada a responsabilidade civil e sua dinamica
guando comparada a informatica. Abordar-se-a, também, a questdo dos Direitos
Autorais quando na Internet, o Novo Cdédigo Civil em relacdo ao meio virtual e por
fim, far-se-4 uma analise critica acerca do perfil do novo profissional do Direito.

Nesse sentido, torna-se relevante o estudo desta area, ainda obscura, que é o
Direito na Internet (Direito Virtual), como forma de contribuir & adequacdo da
legislagéo atual sobre tal matéria.

1 A INTERNET E SUA PROBLEMATICA

Para a plena compreensao do assunto a ser discorrido neste trabalho, devem
ser delineados o conceito de Internet e a sua probleméatica. A conceituagcédo - desde
a utilizacdo do abaco até a evolugcdo aos célculos binarios e o uso de tais
informacdes na Guerra Fria -, a criacdo de protocolos virtuais e a abordagem critica



das inter-relacfes virtuais sdo necessarias ao embasamento sobre o que se tratara
nos capitulos a seguir.

1.1 HISTORICO

O primeiro computador, ou computador da primeira geracdo, desenvolvido por
J.P. Eckert e John Mauchly, em 1943, era capaz de resolver em torno de cinco mil
adicoes e subtracles, trezentas e cinqlenta multiplicacdes ou até cinquienta divisdes
por segundo, com a finalidade de computar trajetérias taticas que exigissem
conhecimento substancial em matematica. Batizado de ENIAC (Electrical Numerical
Integrator and Computer) foi o primeiro dispositivo digital eletrénico de grande escala
com fins militares.

O computador de segunda geracdo trouxe inovacbes, como as placas
totalmente transistorizadas, um monitor de video monocromatico, um dispositivo de
saida sonora e uma caneta Optica. Também foi um dos primeiros computadores com
linguagem acessivel de dados programaveis e ficou famoso no mundo académico
do MIT (Massachusetts Institute of Technology) por proporcionar aos alunos da
época a possibilidade de jogarem Spacewar! e Rat Labyrinth, o que foi um dos
motivos que os levou a investir no seu desenvolvimento.

Em se tratando da segunda geracdo, com todas as inovacdes apresentadas
durante o periodo, entre elas os primeiros chips de alta capacidade, os transistores
miniaturizados e os circuitos integrados, Laignier explana:

A segunda fase da histéria dos computadores esta compreendida entre os
anos 50 e 70 do século XX, quando surgiram dispositivos tecnoldgicos que
possibilitaram uma miniaturizagdo cada vez maior das “grandes maquinas
de calcular’. Foi essa miniaturizagcdo que permitiu ao computador sair de um
ambiente laboratorial (militar, cientifico, académico) para se tornar,
gradualmente, objeto de consumo e uso pessoal. Dentre os dispositivos
tecnoldgicos mais significativos surgidos nesta fase, podem ser citados os
transistores, os chips, os circuitos integrados e os microprocessadores. 2

Durante o periodo de transicdo entre a segunda e a terceira geracao, houve
muitas inovag¢des, como a criacdo dos primeiros sistemas operacionais, a criagao da
Microsoft e de sua rival Apple. Ambas, hoje, disputam de forma acirrada o mercado
de eletrnicos e computadores pessoais.

Por fim, os computadores de terceira geracao, ja na década de 70, trouxeram
como revolugao os circuitos integrados, capazes de armazenar e efetuar milhdes de
calculos por segundo. Surgem, a partir dai, conceitos de memaria virtual, multi-
tasking e sistemas operacionais com GUI (Guided User Interface — Interface grafica
para usuarios leigos).

A popularizacdo do computador pessoal, no final do século XX, e a sua
utilizacdo como ferramenta de acesso a Internet proporcionaram uma revolucédo nas
relacdes sociais, da troca de informacgfes e das facilidades de acesso, em tempo

2 LAIGNIER, Pablo. Introdu¢ &o a Histéria da Comunicac¢éo. 12 Ed. Rio de Janeiro, Editora E-papers.
2009. p. 124.



real, entre computadores localizados em qualquer lugar do mundo. Atualmente, com
o advento dos smartphones® e dos tablets®, expandiu-se exponencialmente a
possibilidade de acesso a informacgéo, ao entretenimento e ao conhecimento.

A Internet surgiu a partir da necessidade militar americana, durante a Guerra
Fria (1947 - 1991), porque temiam um atague russo as bases militares de
inteligéncia. Para evitar tal ataque, foi idealizado um modelo de projeto de troca e
compartilhamento de informacdes que permitisse a descentralizacdo para mais de
um local sem o comprometimento da seguranca delas. Desta necessidade, emergiu
a ARPANET (Advanced Research and Projects Agency - Agéncia de Pesquisas em
Projetos Avancados), que tinha como objetivo conectar as bases militares e os
departamentos de pesquisa do governo americano, criando, assim, uma teia de
conexdes (Web).

Essa tecnologia chegou ao Brasil no final da década de 80, ficando,
inicialmente, restrita a universidades e centros de pesquisas, até que a Norma
n.004/95° autorizou as empresas denominadas Provedores de Servicos de Conex&o
a Internet (PSCI) a comercializar o acesso a Internet.

Nas palavras de Antdnio Lago Junior:

A Internet, portanto, nada mais € do que uma grande rede mundial de
computadores, na qual pessoas de diversas partes do mundo, com habitos
e culturas diferentes, se comunicam e trocam informag&es. Ou, em uma soé
frase, € a mais nova e maravilhosa forma de comunicagcdo existente entre
os homens.®

Tendo-se explanado sobre o histérico dos computadores e da Internet, cabe
agora dar seguimento ao assunto. A Internet sera analisada em detalhes no capitulo
seguinte.

1.2 A (RIEVOLUCAO DA REDE

A revolucdo na informatica deu origem ao ciberespaco, definido como todo o
espaco virtual onde sdo desenvolvidas relacdes interpessoais, onde nao ha
centralizacdo de informacdes e onde todos tém o poder de se comunicar. Este
espaco goza de uma gama infinita de informacdes e dados, com acesso a sitios
(sites), e-mails, bate-papos, blogs e paginas de relacionamentos.

A Internet deveria ser vista ndo como um lugar, mas sim como um meio, da
mesma forma que a radio-difusdo, a televisao, o fax ou o telefone. “Engana-se quem

3 Smartphone é um telefone celular com funcionalidades avancadas que podem ser estendidas por
meio de programas executados no seu Sistema Operacional. Os Sistemas Operacionais dos
Smartphones sao "abertos", o que significa que é possivel que qualquer pessoa desenvolva
programas que podem funcionar nesses telefones. Numa traducéo livre, do inglés "smartphone” -
"telefone inteligente”.

* Tablet é um aparelho com tela sensivel ao toque. Pode ser usada como leitor de textos, navegador
e GPS.

®> Norma n.004/95 aprovada pela Portaria MCT n°148, 31 de maio de 1995.

® JUNIOR, Antdnio Lago. Responsabilidade Civil por atos ilicitos na Internet, 12 Ed. S&o Paulo,
Editora LTr, 2001. p. 20.



pensa que o meio eletrdnico € um mundo sem leis”, diz Renato Opice Blum’,
advogado, economista e professor de Direito da Informética. A Internet, mesmo que
por alguns seja considerada apenas mais um meio de divulgacdo, possui
particularidades que ndo estdo prescritas em nosso acervo de leis. Atualmente,
aplica-se a legislagdo em vigor no mundo fisico, cabendo ao juiz fazer analogias a
casos anteriores.

E importante salientar que toda essa tecnologia é imensuravel e as
ramificagbes dela tornam o assunto cada vez mais complexo. Diante de tanta
revolucdo, o potencial de aproveitamento da tecnologia voltada a comunicagéo, para
os profissionais do Direito, cresce bastante. Isto fica bem explicado nas linhas a
seguir, nas palavras de Alexandre Atheniense®:

O poder de comunicagdo da Internet para os advogados possibilitara o
aperfeicoamento das seguintes atividades:

- Aprimorar a comunicagdo com os clientes, com outros advogados e
tribunais.

- Poderosa ferramenta de pesquisa de temas juridicos (doutrina, legislagao
e jurisprudéncia).

- Acesso a informagdes processuais em tempo real.

- Reducédo dos custos de comunicacgao (interurbanos, correios); redugdo dos
custos na compra de livros e periédicos.

Nao sO os técnicos do Direito aproveitam essa nova ferramenta, pois é um
utilitirio potencial para todas as éareas, como comercial, administrativa,
organizacional, etc.. Todos os segmentos do mercado estdo aptos a desfrutar da
grande rede (vveb) e promover seu bem, servico ou estabelecimento no ciberespaco.

Flamarion® afirma que o ciberespaco é o produto da interconexdo mundial de
computadores e que a Internet € o arquétipo do ciberespago, ou seja, a rede das
redes que vai congregar o ciberespaco.

Com a evolucdo da web, a tecnologia foi obrigada a acompanhar a velocidade
de propagacao de informacfes e o Direito, por sua vez, também deve acompanhar
tal crescimento. Acerca disso, Patricia Peck Pinheiro traca um paralelo entre os
temas:

Ter uma janela aberta para 0 mundo exige muito mais que apenas a
selecdo do publico-alvo. Exige a criagdo de uma logistica juridica que reflita
a diversidade cultural dos consumidores/clientes \irtuais.

No aspecto de atendimento ao consumidor, por exemplo, parte das
empresas inseridas na rede recorrem a terceirizagdo, contratando contact-
centers ™ especializados para atender a demanda de usuarios de diferentes
culturas e paises. No aspecto juridico, € preciso que os profissionais de

" BLUM, Renato M. S. Opice. Manual de Direito Eletronico e Internet. 12 Ed. S&o Paulo: Editora
Aduanelras 2006. 680 p.
ATHENIENSE Alexandre. Internet e o Direito, 12 Ed. Belo Horizonte, 2000. p. 56.
° LEITE, Flamarion Tavares. Entrevistas - Cibernética, Direito, ciberespaco. Ciberdireito? Disponivel
em <http://www.datavenia.net/entrevistas/00001092001.htm>. Acesso em: 09 de set. de 2010.

% Contact-centers / call-centers / telemarketing sdo as designacfes para centrais de atendimento
destinadas ao contato com consumidores, de forma ativa (ligagéo feita a partir da empresa para o
cliente) ou receptiva (do cliente para a empresa), que inclui o contato por e-mail, fax, chat e Voz sobre
IP, por exemplo. (Fonte: http://www.calltocall.com.br/glossario.asp). Acesso em 10 de set. de 2010.



Direito também estejam preparados para criar essa logistica, sabendo que a
todo o momento terdo de lidar com diferentes normas, culturas e
legislacgdes. 1

Cabe-se propor ndo um direito de Internet, mas, sim, um novo instituto, o
direito digital, cujo grande desafio seria estar preparado para o desconhecido,
valendo-se de antigas normas e apto a interpretar a realidade social de forma a
adequar a solugdo ao caso concreto na mesma velocidade das mudangas da
sociedade.

Em se tratando de direito digital, a preocupacdo norte-americana levou a
criagdo da primeira corrente doutrindria. Sobre o tema, Carlos Alberto Rohrmann
leciona:

Houve uma reacdo quase imediata contraria ao uso do direito do mundo
fisico como o Direito da Internet. Esta primeira reagcdo surgiu da teoria
segundo a qual a Internet criaria “‘comunidades” proprias, alheias e
separadas do mundo fisico. [...] Esta idéia da “comunidade da Internet”
ganhou, pois, respaldo em um setor da academia juridica, especialmente
nos Estados Unidos. Surgiu, assim, a primeira corrente tedrica do Direito da
Internet que propunha um direito préprio para a rede. Trata-se da “corrente
libertaria” do direito virtual, que tem em doutrinadores norte-americanos
seus principais expoentes.12

Depreende-se disto que a Internet € um territério a parte do “mundo real”. E
que, portanto, ela demanda uma legislacdo propria. Ndo se pode utilizar 0 nosso
ordenamento juridico vigente para isso, mas, sim, baseando-se nele, derivar
dispositivos que contemplem e supram essa nova necessidade tao presente na vida
de todos nés.

E inegavel que a Internet trouxe muitas facilidades que permitram a
interligacdo de empresas e pessoas em diferentes paises. Exemplo de facilidade
sdo as operacBes comerciais e bancarias, que passaram a ser possiveis sem a
presenca fisica do cliente. Todavia, como consequéncia, perdeu-se a seguranca de
outrora, de que o individuo presente na outra ponta é o cliente em questdo. Aqui
aparece novamente a necessidade de o Direito abranger estas questdes, pois €é ele
que nos da a devida seguranca.

Esta interligacdo mencionada pode ser intitulada também como “virtualizagao
da economia” ou como “desterritorializacdo do espaco”. Isto nos leva a analisar a
virtualizacdo dos problemas juridicos, dos problemas econdmicos e dos problemas
sociais, que ja é perceptivel na atmosfera juridica atual. Na licdo de Lévy:

A virtualizacdo ndo é uma desrealizagdo (a transformacao de uma realidade
num conjunto de possiveis), mas uma mutacdo de identidade, um
deslocamento do centro de gravidade ontoldgico do objeto considerado: em
vez de se definir principalmente por sua atualidade (uma "solugdo"), a
entidade passa a encontrar sua consisténcia essencial num campo
problematico. Verifica-se, portanto, que ocorre um circulo: a atualizagédo

"I PINHEIRO, Patricia Peck. Direito Digital. 32 Ed. Sao Paulo: Saraiva, 2009. p. 22.
2 ROHRMANN, Carlos Alberto. Curso de Direito Virtual. Belo Horizonte, Ed. Del Rey, 2005, p. 12-13.



soluciona um problema e a \rtualizacdo de uma solugdo gera um outro
13
problema.

Lévy define, mais adiante em seu texto, a virtualizacdo de forma mais
objetiva:

A virtualizagdo pode ser definida como o movimento inverso da atualizagao.
Consiste em uma passagem do atual ao virtual, em uma 'elevacdo a
poténcia' da entidade considerada. A virtualizacdo nao € uma desrealizacao
(a transformacdo de uma realidade num conjunto de possiveis), mas uma
mutacédo de identidade, um deslocamento do centro de gravidade ontolégico
do objeto considerado: em vez de se definir principalmente por sua
atualidade (‘uma solucéo'), a entidade passa a encontrar sua consisténcia
essencial num corpo probleméuico.14

Isso posto, percebe-se que a virtualizacdo nada mais é que uma nova forma
de interpretar um problema. Da mesma forma que aprendemos, ao longo do tempo,
a como lidar com os problemas reais / palpaveis, deve ser abstraido o conceito de
real ao nivel em que o problema virtual também gera efeitos no plano real.

Na Era Digital, a mudanca é constante e os avancos tecnolégicos afetam
diretamente as relagfes sociais. Sendo assim, o direito digital &, necessariamente,
pragmatico e costumeiro’®, baseado em estratégia juridica e dinamismo por parte
dos legisladores.

1.3 DIREITODIGITAL

O direito digital consiste na evolucdo do préprio Direito, abrangendo a todos
os principios fundamentais e institutos que estdo vigentes e sao aplicados até hoje,
assim como introduzindo novos elementos e institutos para o pensamento juridico,
em todas as suas areas?®.

A velocidade das transformacdes é uma barreira a legislacdo sobre o assunto.
Pois qualquer lei que venha a tratar de novos institutos juridicos deve ser genérica o
suficiente para sobreviver ao tempo e flexivel para atender aos diversos formatos
que podem surgir de um Unico assunto. Essa problemética legislativa, no entanto,
ndo é novidade, uma vez que a obsolescéncia das leis sempre foi um dos fatores de
discussdo no meio juridico.

Quanto aos aspectos constitucionais do direito digital, pode-se afirmar que ele
é fundado na liberdade de acesso ao meio e a forma da comunicacdo. O art. 220 da
Constituicdo Federal institui que “A manifestacdo do pensamento, a criagdo, a

¥ LEVY, Pierre. O que é o Virtual?. 12 Ed. Sao Paulo: Editora 34, 2007. p. 17.
1;‘ LEVY, Pierre. O que é o Virtual?. 12 Ed. S&o Paulo: Editora 34, 2007. p. 18.

O direito costumeiro, ou Common Law, é um Direito que utiliza o histérico de decisdes de casos
concretos como subsidio legal para uma ac¢éao judicial. Ou seja, ele cria um banco de dados de
memoria futura, tendo por referéncia os préprios costumes da sociedade. Este principio deve reger o
Direito Digital, de modo a imprimir um dinamismo que seja capaz de dar solugdes rapidas aos
conflitos.

'8 Direito Civil, Direito Autoral, Direito Comercial, Direito Contratual, Direito Econémico, Direito
Financeiro, Direito Tributario, Direito Penal, Direito Internacional etc.



expressao e a informacgéo, sob qualquer forma, processo ou veiculo ndo sofrerdo
qualquer restricdo, observado o disposto nesta Constituicdo””.

No direito digital, deve haver a publicagdo das “normas digitais” no formato de
disclaimers'®, como ja fazem os provedores de acesso & Internet, ou seja, deve estar
publicada na pagina inicial a norma a qual se esta submetido, sendo ela um principio
geral ou uma norma-padréo para determinada atuacédo. Desse modo, a publicidade
das regras possibilita maior conhecimento do publico, e conseqlentemente,
aumenta a sua eficécia.

De acordo com nosso ordenamento juridico atual, ninguém pode alegar
desconhecimento da lei'® e descumpri-la, utilizando-se de tal alegacéo.

No entanto, no caso do direito digital, em que a auto-regulamentacdo deve
prevalecer, faz-se necessério informar ao publico os procedimentos e as regras as
guais estd submetido. Esse contato entre a horma e o usuario faz-se presente, pois
ha informacéo de qual situacéo de direito ela vai proteger.

Duranske, americano e Doutor em Mundos Virtuais e Midias Sociais, explana
sobre as leis virtuais ou leis da Internet:

Virtual Law is like “Internet Law”, in that it refers to a wide body of generally
preexisting law that is applied somewhat differently in a new context. In fact,
much of what we think of as “Internet law” applies to virtual worlds. IN sum,
virtual law is the statutory and case law that impacts virtual worlds and the
application of that law to these spaces. It also refers to the internal
governance structures that are beginning to appear in some virtual worlds to
the degree that those mimic, draw on, and sometimes interact with “real-
world” law. [...] In each area, questions similar to those that arise in relation
to real-world activity arise when law is applied to activity that takes place in
virtual worlds, tough with different, sometimes surprising, implic:ations.20
Pelo exposto, torna-se forgcoso reafirmar a dupla aplicacdo da rede como
forma de comunicacdo e meio de difusdo de pensamento (atravées das midias
sociais) e suas implicagbes com as garantias constitucionais cada vez mais
relevantes.
Cabe uma reflexdo quanto a predominancia da lingua inglesa, que tende a ser
um pré-requisito para acessar a grande rede. Ou seja, dominar a lingua inglesa e
deter conhecimento de informética séo requisitos, pode-se dizer, para participar da

comunidade e da informatizacéo global que se cria hoje.

BRASIL Constituicdo da Republica Federativa do Brasil. Diario Oficial da Unido: Brasilia, DF, 1988.

8 Disclaimer é um aviso legal ou termo de responsabilidade, encontrado comumente em mensagens
eletrbnicas e paginas da Web, que informa os direitos do leitor de um determinado documento e as
responsab|lldades assumidas ou, normalmente, ndo assumidas pelo autor deste documento.

® BRASIL. Lei de Introducao ao Cédigo Civil (Dec.-Lei n°4.657/42), art 3°. “Ninguém se escusa de
cumprir a lei, alegando que nao a conhece”.
% Em livre tradugao: “ A Lei Virtual ou “Lei da Internet”, refere-se a uma generalidade pré-existente de
leis que é aplicada de forma diferente num novo contexto. Na verdade, muito do que entendemos
como “direito de Internet” aplica-se ao mundo virtual. Em suma, o direito virtual é o caso do Direito
onde ha necessidade de preenchimento de lacunas. Também refere-se as estruturas internas do
governo que estdo comecando a aparecer em forma de esbogos no mundo virtual.[...] Em cada area,
guestdes similares as do mundo real aparecem quando a atividade laboral aparece no mundo virtual,
com implicagbes diferentes e as vezes surpreendentes.” DURANSKE, Benjamin T. Virtual Law —
Navigatin the Legal Landscape of Virtual Worlds, in ABA BOOKS, 2008, p.14



1.3.1 O ELEMENTO TEMPO

A sociedade de direito instaurou o poder e deu ao ordenamento juridico a
tarefa de fazer a intermediacdo entre as atividades politicas e os valores morais,
mediante uma férmula criada por Miguel Reale, que consiste em Fato, Valor e
Norma?!. O direito digital atua dentro destes conceitos, mas introduz um quarto
elemento nessa equacdo: o Tempo. Torna-se, desse modo, um conjunto de
estratégias que atendem nossa sociedade digital e ndo mais apenas as normas
regulamentadoras.

No Direito Digital, o conjunto fato, valor e norma necessita ter velocidade de
resposta para que tenha validade dentro da sociedade digital. Esse tempo pode ser
uma relacdo ativa, passiva ou reflexiva com o fato que ensejou sua aplicagéo, ou
seja, 0 caso concreto.

No conceito de Pinheiro: “Consideramos como tempo ativo aquele em que a
velocidade de resposta da norma pode implicar o proprio esvaziamento do direito
subjetivo??”. Como exemplo, pode ser citado o caso de uma empresa que necessita
gue um contrato de tecnologia seja cumprido e que seja feito upgrade em seus
equipamentos. Se esta funcdo ndo for desempenhada numa velocidade acelerada
de aplicacao, pode significar a obsolescéncia do que se esté pleiteando.

Tempo passivo é aquele que € explorado, normalmente, pelos agentes
delituosos, valendo-se da morosidade juridica para desencorajar a parte lesada a
fazer valer seus direitos. Acorre este no caso de uma entrega errbnea de mercadoria
comprada pela Internet, por exemplo, ou no caso de a mercadoria chegar
corretamente, mas com problemas funcionais, ou, até mesmo, no caso de a
mercadoria sequer chegar. O consumidor deixa de fazer a reclamagédo por saber
gue, na maioria dos casos, a demora de decisao e todo o tempo a ser gasto sao
mais caros que o préprio valor da mercadoria. Empresas cometem tais infracées por
ndo terem medo de uma resposta juridica eficaz. As que ndo o fazem tém como
motivagao o temor de gerar uma imagem negativa de seu produto ou de sua marca
ao publico.

Por tempo reflexivo ou tempo misto entende-se aquele que, pelo efeito
simultaneo, provoca efeitos em cadeia e prejudica outros que se encontram
conectados no espaco virtual. O exemplo mais gritante deste género € a questao
dos crimes na Internet - a pedofilia®, a pirataria, a atuacdo de hackers, o jogo
clandestino -, que de algum modo, contaminam direta ou indiretamente a todos,
mesmo 0S que ndo estdo praticando o delito. No capitulo subsequente serdo

L REALE, Miguel. Teoria Tridimensional do Direito, 5.2ed., S&o Paulo, 1994
Z PINHEIRO, Patricia Peck. Direito Digital. 32 Ed. S&0 Paulo: Saraiva, 2009. p. 36.

Vale destacar a situacao de fotos pornograficas na rede de empresas ou no computador, que
podem significar o crime previsto no art. 234 do Codigo Penal, o qual condena em seu caput : “Fazer,
importar, exportar, adquirir ou ter sob sua guarda, para fim de comércio, de distribuicdo ou de
exposicao publica, escrito, desenho, pintura, estampa ou qualquer objeto obsceno: Pena - detencéo,
de 6 (seis) meses a 2 (dois) anos, ou multa®’, e pode ser agravado nos termos do art. 61, Il, h: “contra
crianga, maior de 60 (sessenta) anos, enfermo ou mulher gravida”.
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identificados e caracterizados alguns dos principais tipos de crimes praticados em
via eletrGnica.

Portanto, a aplicacdo da formula tridimensional do Direito adicionada ao
elemento Tempo resulta no direito digital. Este quarto elemento determina que se
devam estabelecer obrigacdes e limites de responsabilidades entre as partes, no
aspecto de servigos, contratos, direitos autorais, etc. Sendo assim, o advogado
digital deve saber manipular o fator tempo em favor do cliente, sob pena de, por uma
falha na estratégia juridica, perder alguma prova ou tornar irreversivel determinada
situacao, face a constante mudanca.

1.3.2 O ELEMENTO TERRITORIO

Alguns principios do Direito ndo podem ser aplicados em sua totalidade
gquando em relacdo ao Direito Digital. O problema ndo estd apenas no ambito da
Internet, mas em toda sociedade globalizada e convergente, na qual muitas vezes
ndo é possivel determinar qual o territrio em que aconteceram as relacdes
juridicas®®, os fatos e seus efeitos, sendo dificil determinar que norma aplicar
utilizando os parametros tradicionais.

O Direito sempre interfere nas relacdes humanas, seja em territorios distintos
ou ndo. De algum modo, deve-se proteger o que acontece nessas relacfes. Para
melhor compreender, faz-se necessario tracar um paralelo, tomando como
referéncia o Direito Internacional. Por ele se estabeleceu que, para identificar a
norma a ser aplicada, diante da extrapolagdo dos limites territoriais dos
ordenamentos, deve-se averiguar a origem do ato e onde este tem ou teve seus
efeitos, para que possa ser aplicado o Direito do pais em que teve origem ou no qual
ocorreram os efeitos do ato.

Patricia Peck Pinheiro delineia sobre o assunto:

[...] na Internet, muitas vezes nao é possivel reconhecer faciimente de onde
o interlocutor esté interagindo. Muitos sites tém determinagdo “.com”, sem o
sufixo de pais (por exemplo, sem o “.br’ em seguida) o que teoricamente
significa que estéo localizados nos Estados Unidos. S6 que varios deles
apenas estdo registrados nos Estados Unidos e ndo tem nenhuma
existéncia fisica nesse pais. Uma tendéncia mundial é assumir
definitivamente o endereco eletrénico como localizagc&o da origem ou efeito
do ato. Assim, se uma empresa brasileira registra um site como “.com”, em
vez de “.com.br’, pode ter de se sujeitar as leis de diversos paises no caso
de questdes juridicas internacionais. »°

E consenso a busca da protecdo ao lesado. Os sites devem, de alguma
forma, deixar claro a que legislacdo estd submetido o individuo, seja por aceite a
Termos de Servico, seja por Contrato de Adesédo. A presenca virtual representa a
responsabilidade de poder ser acessado por individuos de qualquer parte do mundo.

?* | ei de Introduc&io ao Codigo Civil (Dec.-Lei n°4.657/42), art. 9°, § 2°: “A obrigac&o resultante do
contrato reputa-se constituida no lugar em que residir o proponente”. Caédigo Civil, art. 435: “Reputar-
gse—é celebrado o contrato no lugar em que foi proposto”.

PINHEIRO, Patricia Peck. Direito Digital. 22 Ed. S8o Paulo: Saraiva, 2009. p. 39
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Portanto, o principio da protecdo na sociedade da informacdo é justamente a
informacao.

No mundo virtual, em contrapartida ao mundo real, ndo é um acidente
geografico ou um espaco fisico que determina a atuacdo do Estado sobre seus
individuos e a responsabilidade pelas conseqiiéncias dos atos destes. A
convergéncia tecnolégica elimina a barreira geogréafica quando aplicada a um plano
virtual paralelo, onde o conceito de localizacdo € efémero, sendo representado por
sequéncias binarias® e néo latitude e longitude.

Os principios do endereco eletrénico, do local em que a conduta se realizou
ou exerceu seus efeitos, do domicilio do consumidor, da localidade do réu e da
eficacia na execucéo judicial devem ser o norte para determinar qual a aplicacéao
mais adequada ao caso. Dependendo da situagcdo, pode ser aplicado mais de um
ordenamento. No Brasil, especificamente no tocante ao crime eletrénico, que hoje
ndo tem barreiras fisicas, ocorre de todo lugar e em todo lugar, o Cddigo Penal
brasileiro alcanca a grande maioria das situagdes, por meio da aplicacédo de seus
arts. 5° e 6°%'.

Cabe agora uma abordagem critica das relagdes interpessoais (ou ndo) que
séo criadas no meio virtual.

1.4 ABORDAGEM CRITICA

Como defende Samuel Huntington®®, o maior desafio da evolugdo humana é a
cultural. Pode ser inferido que ao Direito cabe o mesmo desafio. Como instrumento
de regulagéo de condutas, o Direito deve refletir a realidade da sociedade.

Em idos tempos, o instrumento de poder era a posse de terras, cujo dominio,
no mundo ocidental, era fortemente centralizado pela Igreja. Assim, o Direito era
candnico, baseado em forte hierarquia, sob a justificativa de manter o controle e a
paz social. Por sua vez, na era Industrial, o0 poder era o capital, que viabilizava os
meios de producdo. O dominio dele deveria ser do Estado, que deveria proteger
suas reservas contra ataques de outros Estados, sob a justificativa da soberania.

%6 O sistema binario ou base 2, é um sistema de numeracado posicional em que todas as quantidades
se representam com base em dois nimeros, com o que se dispde das cifras: zero e um (0 e 1).
Os computadores digitais trabalham internamente com dois niveis de tenséo, pelo que o seu sistema
de numeracéo natural é o sistema binéario (aceso, apagado). Com efeito, num sistema simples como
este é possivel simplificar o calculo, com o auxilio da légica booleana. Em computagdo, chama-se um
digito binario (0 ou 1) de bit, que vem do inglés Binary Digit. O sistema binario é base para a Algebra
booleana (de George Boole - matematico inglés), que permite fazer operages légicas e aritméticas
usando-se apenas dois digitos ou dois estados (sim e néo, falso e verdadeiro, tudo ou nada, 1 ou O,
ligado e desligado). Toda a eletronica digital e computagdo esta baseada nesse sistema binario e
na légica de Boole, que permite representar por circuitos eletrdnicos digitais (portas l6gicas) os
ndameros, caracteres, realizar operagdes légicas e aritméticas. Os programas de computadores sdo
c7odiﬁcados sob forma binéria e armazenados nas midias (memoarias, discos, etc) sob esse formato.
Art. 5° do CP: “Aplica-se a lei brasileira, sem prejuizo de convengdes, tratados e regras de direito
internacional, ao crime cometido no territério nacional”. Art. 6°: “Considera-se praticado o crime no
lugar em que ocorreu a agdo ou omissao, no todo ou em parte, bem como onde se produziu ou
deveria produzir-se o resultado”.
28 Huntington, Samuel P. The Clash of Civilizations and the Remaking of World Order (The Free Press
ed.). London: Simon & Schuster. p. 207.


http://pt.wikipedia.org/wiki/Sistema_de_numera%C3%A7%C3%A3o
http://pt.wikipedia.org/wiki/Nota%C3%A7%C3%A3o_posicional
http://pt.wikipedia.org/wiki/Zero
http://pt.wikipedia.org/wiki/Um
http://pt.wikipedia.org/wiki/Computador
http://pt.wikipedia.org/wiki/Tens%C3%A3o_el%C3%A9trica
http://pt.wikipedia.org/wiki/L%C3%B3gica_booleana
http://pt.wikipedia.org/wiki/%C3%81lgebra_booleana
http://pt.wikipedia.org/wiki/%C3%81lgebra_booleana
http://pt.wikipedia.org/wiki/George_Boole
http://pt.wikipedia.org/w/index.php?title=Electr%C3%B3nica_digital&action=edit&redlink=1
http://pt.wikipedia.org/wiki/Computa%C3%A7%C3%A3o
http://pt.wikipedia.org/wiki/L%C3%B3gica_booleana
http://en.wikipedia.org/wiki/Samuel_P._Huntington
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O Direito, portanto, torna-se estatal e normativo, dentro de um sistema de
comando e controles sobre os conceitos de territorialidade e de ordenamento, em
que a burocracia juridica se transforma-se em mecanismo para a diminuicdo dos
erros juridicos e do monopdlio da forca.

Para Patricia Peck Pinheiro, o Direito Digital ndo € algo novo, mas sim um
produto derivado da legislagéo atual, como qualquer lei extravagante:

Ndo devemos achar, portanto, que o Direito Digital é totalmente novo. Ao
contrario, tem ele sua guarida na maioria dos principios do Direito atual,
além de aproveitar a maior parte da legislagdo em vigor. A mudanca esta na
postura de quem a interpreta e faz sua aplicagdo. (...) O Direito tem de partir
do pressuposto de que ja vivemos uma sociedade globalizada. Seu grande
desafio é ter perfeita adequacdo em diferentes culturas, sendo necessario,
por isso, criar a flexibilidade de raciocinio, nunca as amarras de uma
legislacéo codificada que pode ficar obsoleta rapidamente. 29

Por fim, na Era Digital, o instrumento de poder € a informacgdo, ndo s6 a
recebida, mas também a informacéo refletida. A liberdade individual e a soberania
do Estado sédo hoje medidas pela capacidade de acesso a informacdo. Deve -se,
portanto, lembrar que o Direito é a somatéria de comportamento e linguagem e,
hoje, esses dois elementos estdo mais flexiveis, dinamicos e mutaveis do que
nunca, fato que demonstra que um direito rigido ndo obtera uma aplicabilidade
eficaz.

1.4.1 TECNOLOGIA E OS VALORES DA SOCIEDADE

As infraestruturas globais das telecomunicacdes e da informatica tém sido
frequentemente apontadas como o suporte de uma democracia tecnoldgica,
assertiva que implica a atribuicdo de valores a tecnologia.

A velha-guarda entendia que a ciéncia e a tecnologia tém seu
desenvolvimento fundado no conhecimento da natureza e ndao na imposicdo da
sociedade. As novas descobertas seriam, assim, fruto de um processo natural de
evolugdo imune as forcas sociais.

Atualmente, estas teses tém sido afastadas. O entendimento dominante
considera que a tecnologia é influenciada por demandas sociais e desenvolvida
dentro de um contexto social que pode rejeitar ou apoiar a atuacdo. Bijker®® coloca a
questao dos valores em face da tecnologia como um péndulo que oscila entre uma
posicdo em que o0s valores moldam a tecnologia e outra em que a tecnologia molda
os valores.

Dispostas dessa forma, as relacdes entre tecnologia e sociedade integram
elos de uma interacdo dinAmica e dialética com o Direito. Segundo a Teoria

% PINHEIRO, Patricia Peck. Direito Digital. 32 Ed. S&o0 Paulo: Saraiva, 2009. p. 35
% BIJIKER, W. E., Sociohistorical technology studies, Handbook of Science and technology Studies,
London, in SAGE, 1995, p. 254
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Tridimensional do Direito de Reale®, em todo e qualquer momento da vida juridica
coexistem o0s aspectos normativos, faticos e axiologicos.

Isso posto, percebe-se que a tecnologia acaba fazendo parte de um processo
em que as questdes axioldgicas tendem a estabelecer um processo analogo ao que
ocorre na composicao do ordenamento juridico.

2 DELITOS COMETIDOS POR VIA ELETRONICA

Conforme o discurso apresentado no capitulo anterior, a evolucao tecnoldgica
vem sendo utilizada para aperfeicoar e dinamizar as atividades diarias, reduzindo
distancias e tornando a informacdo (lato sensu) disponivel quase que
instantaneamente. A seguir, serdo elencados, identificados, tipificados e
caracterizados os delitos cometidos utilizando como meio de pratica, a via eletrénica.

2.1 CLASSIFICACAO DOS CRIMES COMETIDOS NO CIBERESPACO

Serao levantadas indagacdes em relacdao ao seu cabimento, analisando onde
podem ser enquadrados os crimes praticados na Internet, no ordenamento juridico
atual, dentro do Codigo Penal, no Codigo Civil ou na legislacdo extravagante? Para
fins de entendimento, estes crimes sdo divididos em trés tipos: O crime de
informatica Puro, Crime de informatica Misto e Crime de informatica Comum. Cada
um tem suas particularidades e formas de execugéo.

Alguns doutrinadores, conforme explica Damasio de Jesus 2, consideram que
0s crimes praticados na Internet sdo simplesmente crimes comuns, hao
necessitando de novas definicbes. Outra corrente, aqui representada por Luis Carlos
Olivo, entende que “tais crimes devem ser divididos em crimes puros (aqueles que
atingem um sistema, praticados por hacker, através de virus) e crimes relativos
(entendendo-se a Internet como meio de execugdo da atividade delituosa)”*>.

O crime eletrénico é, em principio um crime de meio, isto é, utiliza-se de um
meio virtual. Nao € um crime de fim, por natureza, ou seja, o crime cuja modalidade
s6 ocorra em ambiente virtual, & excecao dos crimes cometidos por hackers, que de
algum modo podem ser enquadrados na categoria de extorséo, estelionato, fraude,
entre outros. Isso quer dizer que o meio de materializagdo da conduta criminosa
pode ser virtual, no entanto, o crime, em certos casos, nao pode.

Fortalecendo a corrente de pensamento referente ao meio de cometimento e
a materializacdo dos crimes, o julgamento do Habeas Corpus n°76689/PB 22-9-1998
pelo Ministro Sepulveda Pertence, do Supremo Tribunal Federal, elenca:

[...] 2. Nao se trata no caso, pois, de colmatar lacuna da lei incriminadora
por analogia: uma vez que se compreenda na decisdo tipica da conduta

%1 REALE, Miguel, Fundamentos do Direito, 32 Ed., S&o0 Paulo, Editora Revista dos Tribunais, 1998, p.
303.

%2 JESUS, Damasio, Crimes na Internet. Disponivel em <http://www.cepad.com.br>. Acesso em 12
de set de 2010.

% OLIVO, Luis Carlos Cancellier, Direito e Internet: a regulamentacdo do Ciberespaco, 22 Ed.
Florianépolis: Editora da UFSC, CIASC, 1998. p. 43.


http://www.cepad.com.br/
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criminada, o meio técnico empregado para realiza-la pode até ser de
invencdo posterior & edicdo da lei penal: a invencdo da poélvora néo
reclamou redefinicdo do homicidio para tornar explicito que nela se
compreendia a morte dada a outrem mediante arma de fogo. 3. Se a
solucdo da controvérsia de fato sobre a autoria da insercdo incriminada
pende de informagdes técnicas de telematica que ainda pairam acima do
conhecimento do homem comum, impde-se a realizagdo de prova pericial.34

Nas definicbes de Marco Aurélio Rodrigues da Costa, no que tange aos
Crimes de Informatica P uros:

Crime de informética Puro: Sao aqueles em que o0 sujeito ativo visa
especificamente ao sistema de informatica, em todas as suas formas.
Entendemos serem os elementos que compdem a informéatica o "software",
o "hardware" (computador e periféricos), os dados e sistemas contidos no
computador, os meios de armazenamento externo, tais como fitas,
disquetes, etc. Portanto sdo aquelas condutas que visam exclusivamente a
violar o sistema de informética do agente passivo. As acles fisicas se
materializam, por exemplo, por atos de vandalismos contra a integridade
fisica do sistema, pelo acesso desautorizado ao computador, pelo acesso
indevido aos dados e sistemas contidos no computador. Portanto, é crime
de informéatica puro toda e qualquer conduta ilicita que tenha por objetivo
exclusivo o sistema de computador, seja pelo atentado fisico ou técnico do
equipamento e seus componentes, inclusive dados e sistemas. *®

Neste, a intencdo € somente violar o sistema a fim de utilizar o “hardware” ou
‘software” em questdo. Normalmente, este tipo de conduta destina-se a obter
informacgdes contidas em um local seguro ou tornar o sistema inoperante durante um

7

periodo de tempo. Esse tipo de acdo é cometida pelos hackers “White Hat™®®.
Prossegue Marco Aurélio Costa:

Crime de informatica Misto: sao todas aquelas acbes em que 0 agente visa
a um bem juridicamente protegido diverso da informética, porém, o sistema
de informatica é ferramenta imprescindivel a sua consumacao.

Quando o agente objetiva, por exemplo, realizar operagc@es de transferéncia
ilicita de valores de outrem, em um determinada instituicdo financeira
utilizando-se do computador para alcancar o resultado da vantagem ilegal,
e, o computador é ferramenta essencial, defrontamo-nos com um crime de
informatica misto. E crime de informéatica misto porque incidiriam normas da
lei penal comum e normas da lei penal de informatica. Da lei penal comum,
por exemplo, poder-se-ia aplicar o artigo 171% do Cadigo Penal combinado

3 Fragmento da ementa do Julgamento do Habeas Corpus 76689/PB 22-9-1998

% COSTA, Marco Aurélio, Crimes de Informatica. Disponivel em
<http://jus2.uol.com.br/doutrina/texto.asp?id=1826&p=2>. Acesso em 13 de set de 2010.

% \White Hat ou Hackers Eticos sdo interessados em seguranca. Utilizam os seus conhecimentos na
exploragdo e deteccao de erros de concepcéo, dentro da lei.

%Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo ou
mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio fraudulento: Pena -
reclusdo, de 1 (um) a 5 (cinco) anos, e multa. 8 1° - Se o criminoso é priméario, e é de pequeno valor o
prejuizo, o juiz pode aplicar a pena conforme o disposto no Art. 155, § 2°. § 2° - Nas mesmas penas
incorre quem: | - vende, permuta, d4 em pagamento, em loca¢do ou em garantia coisa alheia como
prépria; Il - vende, permuta, dd em pagamento ou em garantia coisa prépria inalienéavel, gravada de
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com uma norma de mau uso de equipamento e meio de informéatica. Por
isso ndo seria um delito comum apenas, incidiria a norma penal de
informatica, teriamos claramente o concurso de normas (art. 70, CP). 3

7

Aqui a intencdo do autor (Black Hat)*® é efetivamente prejudicar outrem,
subtraindo bens (virtuais) ou valores. Comumente sdo grupos de Black Hats que
formam quadrilhas de desvio de dinheiro de instituicdes financeiras. Estes usuarios
aproveitam as lacunas na lei para evitar sua captura valendo-se de facilidades que a
Internet proporciona. A dificuldade de localizacdo destes usuarios, a morosidade
para a obtencdo dos dados com as prestadoras de servicos de Internet e a
acessibilidade presente na realidade atual de acessar a Internet em qualquer local,
como lan houses e cybercafés®, tende a prejudicar a desarticulacdo de tais
delituantes.

Por fim, Marco A. Costa identifica o terceiro tipo de crime:

Crime de informéatica Comum: s&o todas aquelas condutas em que o agente
se utiliza do sistema de informéatica como mera ferramenta a perpetragao de
crime comum, tipificavel na lei penal, ou seja, a via eleita do sistema de
informatica ndo é essencial & consumacdo do delito, que poderia ser
praticado por meio de outra ferramenta. Como exemplo, os casos de
estelionato (art. 171, CP), e as suas mais amplas formas de fraude. Quando
o computador é ferramenta escolhida pelo agente ativo, que poderia
escolher outros meios diversos da informatica. Porém, é de se pensar na
possibilidade de qualificadora para o delito de estelionato o uso do sistema
de informética. Despiciendo aclarar a aplicabilidade aos crimes comuns das
normas penais \Jigentes, porém, poder-se-ia, atendendo a essa
classificagcdo, incorporar ao Cédigo Penal agravantes pelo uso de sistema
de informética, vez que é meio que necessita de capacitacao profissional e
a acdo delituosa por esta via reduz a capacidade da vitima em evtar o
delito. Posto isto, entendemos ser a presente classificacdo apta a
elaboracéo de legislacdo que possa alcancar os delitos de informatica, sem
contudo, correr-se o risco de sobreposi¢cao de normas, e, assim, também,

6nus ou litigiosa, ou imével que prometeu vender a terceiro, mediante pagamento em prestacdes,
silenciando sobre qualquer dessas circunstancias; Ill- defrauda, mediante alienagcédo nédo consentida
pelo credor ou por outro modo, a garantia pignoraticia, quando tem a posse do objeto empenhado.

IV - defrauda substancia, qualidade ou quantidade de coisa que deve entregar a alguém; V - destréi,
total ou parcialmente, ou oculta coisa propria, ou lesa o proprio corpo ou a saude, ou agrava as
consequéncias da lesdo ou doenga, com o intuito de haver indenizagédo ou valor de seguro; VI - emite
cheque, sem suficiente provisdo de fundos em poder do sacado, ou lhe frustra o pagamento. 8 3° - A
pena aumenta-se de um tergo, se o crime é cometido em detrimento de entidade de direito plblico ou
de instituto de economia popular, assisténcia social ou beneficéncia.

% COSTA, Marco Aurélio, Crimes de Informatica. Disponivel em
<http://jus2.uol.com.br/doutrina/texto.asp?id=1826&p=2>. Acesso em 13 de set de 2010.

Black Hat ou Crackers indica um hacker criminoso ou malicioso, comparavel a um terrorista. Em
geral sdo de perfil abusivo ou rebelde, Geralmente especializados em invas6es maliciosas e
silenciosas, sdo 0s hackers que ndo possuem ética.

LAN house é um estabelecimento comercial onde, a semelhanca de um cyber café, as pessoas
podem pagar para utilizar um computador com acesso a Internet e a uma rede local, com o principal
fim de acesso a informacéo rapida pela rede e entretenimento através dos jogos em rede ou online.
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entendemos que € meio habil a formacdo de um eficaz Direito Penal de
Informatica. **

Ao fim desse elenco pode-se perceber que os crimes eletrénicos ou
cibernéticos tém modalidades e caracteristicas distintas, dependendo do bem
juridico a ser tutelado e assim devem ser encarados e estudados na hora de se
legislar sobre eles.

2.2 ANONIMATO NA REDE

Para o direito digital, o IP** constitui uma forma de identificacdo virtual. Ou
seja, 0 anonimato na rede é relativo, assim como as identidades virtuais podem nao
ter um correspondente de identidade real, os vulgos fakes*®. Por analogia, seria o
mesmo que ocorre quando as contas de empresas fantasmas, cuja identidade fisica
pode ser falsa. Na grande rede, devido a sua dimensdo de carater globalizado,
possibilita que a facilidade para criagdo de “laranjas” seja ainda maior.

Sobre a, caréncia de seguranca e a facilidade para anonimato na rede,
Pinheiro sugere:

Especificamente no Brasil, os crimes mais comuns na rede sdo o
estelionato e a pedofiia. Os e-mails gratuitos sdo outro agente de
expansédo, pois seus dados ndo s&o necessariamente comprovados. Uma
pratica recomendavel seria obrigar os provedores a identificar suas contas
ativas e inativas, utilizando uma tecnologia de fotografia do usuario, ou seja,
ter a comprovacédo de seus dados e, se possivel, uma imagem digital. Isso,
associado a uma pratica de recadastramento dos usuarios, no mesmo
procedimento adotado pelos bancos, permite que realmente existam meios
de prova confidveis, rompendo-se a maior barreira a seguranca da rede. “

Nesse sentido, devemos observar que, nos provedores de acesso* pagos, é
mais facil identificar os usuarios e restringir praticas delituosas, porque ha emissao
de fatura mensal ou débito em cartdo de crédito, cujos bancos de dados sao
normalmente mais detalhados e seguros. No entanto, as contas gratuitas nao
possibilitam um controle constante.

Cabe salientar que, com o advento da Internet moével (tecnologia 3G)* a
individualizagdo do usuario cresce, o que possibilita que o celular, o palm, o tablet ou

*1 COSTA, Marco Aurélio, Crimes de Informatica. Disponivel em
<http://jus2.uol.com.br/doutrina/texto.asp?id=1826&p=2>. Acesso em 13 de set de 2010.

Internet Protocol — Protocolo responsavel pelo percurso de pacotes entre dois sistemas que
utilizam a familia de protocolos TCP/IP desenvolvida e usada na Internet.
* Fake (falso em inglés) é um termo usado para denominar contas ou perfis usados na Internet para
ocultar a identidade real de um usuério.
a4 PINHEIRO, Patricia Peck. Direito Digital. 32 Ed. Sdo Paulo: Saraiva, 2009. p. 227
> Provedor de Acesso — Instituicdo que se liga a Internet, via um Ponto-de-Presen¢a ou outro
provedor, para obter conectividade IP e repassa-la a outros individuos e instituicdes, em caréater
comercial ou ndo. O provedor de acesso torna possivel o0 acesso ao usuario final a conexao com a
Irgternet através de uma ligacdo telefénica local.

O padrao 3G ¢é a terceira geracao de padrdes e tecnologias de telefonia mével, substituindo o 2G.
E baseado na familia de normas da Unio Internacional de Telecomunicagées (UIT), no ambito do
Programa Internacional de Telecomunica¢des Méveis (IMT-2000). As tecnologias 3G permitem as


http://pt.wikipedia.org/wiki/Telefonia_m%C3%B3vel
http://pt.wikipedia.org/wiki/2G
http://pt.wikipedia.org/wiki/Uni%C3%A3o_Internacional_de_Telecomunica%C3%A7%C3%B5es
http://pt.wikipedia.org/wiki/IMT-2000
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outro gadget*’, se torne um prolongamento de sua existéncia no mundo digital, a

partir do qual ele pode realizar desde negdcios até o cometimento de delitos no meio
eletrénico. O roubo e o furto de celulares tornam-se comuns, de forma que a
identidade da pessoa proprietaria do aparelho é assumida pelo praticante do roubo
por determinado periodo de tempo. A falta de zelo gerada pela conduta displicente
dos usuarios é responsavel pelo crescimento dos crimes virtuais.

Um dos maiores problemas juridicos dos crimes virtuais € a raridade de
denuncias e, pior, o despreparo da policia investigativa e dos responsaveis pela
pericia para apura-las. Embora com a instauragdo da Portaria DGP n° 1, de 4 de
fevereiro de 20008, ja seja possivel fazer boletins de ocorréncia pela Internet, sdo
escassas as equipes de profissionais preparados para a investigacdo de pronto de
um crime virtual.

O esteredtipo, que até pouco tempo tinha-se, do criminoso da Internet como
sendo um sujeito extremamente inteligente e com conhecimento vasto na area
técnica, jA ndo corresponde com a realidade. Pois, atualmente, com os sistemas de
busca e a troca rapida de informacdes, “quase” qualquer um pode encontrar na
Internet o cédigo-fonte aberto de um virus ou trojan*® e utiliza-lo da forma que bem
entender.

Dado esse falso sentimento de anonimato e o animus nocendi®’, alguns
criminosos praticam até mesmo a clonagem integral de sites, 0 que, nesse caso,
exige expertise® tecnolégica acima da média, utilizando-os para roubar informacées
de usuarios. InformacBes estas utilizadas, posteriormente, para que 0 Criminoso
assuma outras identidades em operacdes comerciais com uso de cartdo de crédito
clonado.

Patricia Peck Pinheiro disserta acerca dos motivos mais comuns para a
frustracdo da investigagcdo quando o crime é praticado no ambiente virtual.

Dois motivos norteiam o problema no combate aos crimes dessa natureza:
a) a falta de conhecimento do usuario, que, dessa forma, ndo passa as
autoridades informagdes relevantes e precisas; e b) a falta de recursos em
geral das autoridades policiais. [...] O Direito Digital traz a obrigacdo de
atualizacdo tecnoldgica ndo s6 para advogados e juizes, como para

operadoras da rede oferecerem a seus usuarios uma ampla gama dos mais avancados servi¢os, ja
gque possuem uma capacidade de rede maior por causa de uma melhora na eficiéncia espectral.
Entre os servigos, ha a telefonia por voz e a transmisséo de dados a longas distancias, tudo em um
ambiente mével. Normalmente, séo fornecidos servicos com taxas de 5 a 10 Megabits por segundo.
a7 Gadget (em livre tradug &o - dispositivo) é um equipamento que tem um propdésito e uma fung&o
especifica, prética e util no cotidiano. S&o comumente chamados de gadgets dispositivos eletrdnicos
portateis como PDAs, celulares, smartphones, leitores de mp3, entre outros.

A portaria disciplina a recepg¢éo e o registro de ocorréncias policiais e denlincias por meio
eletronico.

9 Trojan ou Cavalo de Troia € um programa que age como a lenda do Cavalo de Troia, entrando no
computador e liberando uma porta para um possivel invaséo e é facil de ser enviado, é s6 clicar no ID
do computador e enviar para qualquer outro computador.

%0 Intencdo de prejudicar, ser nocivo. Na Jurisprudéncia, o animus nocendi é o estado subjetivo do
autor de um crime, com a ciéncia de que sua conduta € ilegal e das possiveis consequéncias. Na
maioria dos sistemas legais modernos, o animus nocendi é requisito formal para a condenagéo
criminal.

>t QualificacBes, pericias, especializacao. Technical expertise: Qualificagdo técnica especializada


http://pt.wikipedia.org/wiki/Efici%C3%AAncia_espectral
http://pt.wikipedia.org/wiki/Programa_de_computador
http://pt.wikipedia.org/wiki/Lenda
http://pt.wikipedia.org/wiki/Cavalo_de_Tr%C3%B3ia
http://pt.wikipedia.org/wiki/Computador
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delegados, procuradores, investigadores, peritos e todos demais
participantes do processo.52

Isso posto, nota-se que a maioria das investigacdes sobre crimes virtuais
exige quebra de sigilo. No que tange as provas, aguele que armazena os dados
sobre as transacgdes ocorridas eletronicamente ou os protocolos IP é a “testemunha”
do crime.

Essa mudanca de postura € necessaria para que tenhamos uma sociedade
digital segura, caso contrario, coloca-se em risco o proprio ordenamento juridico. O
maior estimulo aos delitos virtuais € dado pela crenca de que o meio digital € um
ambiente marginal a realidade, um submundo em que a ilegalidade impera. Essa
postura permeia a sociedade, que nao sente que o meio onde sdo praticados os
crimes é suficientemente vigiado e que eles sdo punidos.

Mais a frente em seu texto, Pinheiro retoma a tematica:

O conjunto norma-sancgdo é tdo necessario no mundo digital quanto no real.
Se houver essa falta de crédito na capacidade punitiva da sociedade digital,
0S crimes aumentardo e 0s negocios vrtuais serdo desestimulados. Muitas
pessoas que ndo cometem crimes no mundo real por medo de serem
pegas, acabam, de algum modo, interessando-se pela pratica delituosa
virtual.[...] Esses crimes tem um traco cultural que se aproxima do
vandalismo. >

Portanto, a adequada manipulacdo da Internet e de todas as tecnologias
modernas, pela policia e pelo Poder Judiciario, permitiriam tornar-se uma ferramenta
poderosa para a descoberta de redes criminosas que atuam no mundo real e
utilizam como meio de comunicacdo o mundo virtual.

2.3 FRAUDE ELETRONICA

No tangente a fraude eletrdnica, percebe-se a pratica crescente da
modalidade de furto mediante fraude (art. 155 do Cddigo Penal®*), onde ha envio de
um e-mail falso (pishing)>°para um usuério, e sdo capturados dados de sua conta
bancaria mediante instalacdo de um arquivo malicioso (trojan) em seu equipamento.

E sabido que a fraude no Direito Penal é a ofensa de, deliberadamente,
enganar 0s outros com o propésito de prejudica-los, usualmente para obter
vantagem, valendo-se de subterfugios para entdo ludibriar a vitima, seja por meio da
acao, seja por meio da omissao do agente. Ou seja, o fraudador pode tanto fornecer

°2 PINHEIRO, Patricia Peck. Direito Digital. 32 Ed. Sdo Paulo: Saraiva, 2009. p. 227

°3 PINHEIRO, Patricia Peck. Direito Digital. 3?2 Ed. Sdo Paulo: Saraiva, 2009. p. 230

* Art. 155 - Subtrair, para si ou para outrem, coisa alheia moével: Pena - reclusao, de 1 (um) a 4
gguatro) anos, e multa.

Pishing é uma forma de fraude eletrnica, caracterizada por tentativas de adquirir informagdes
sigilosas, tais como senhas, nimeros de cartao de crédito e outros dados pessoais ou empresariais,
ao se fazer passar como uma pessoa confidvel ou uma empresa enviando uma comunicagao
eletrbnica oficial. Isto ocorre de Varias maneiras, principalmente por email, mensagem instantanea,
SMS, dentre outros.
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informacdes errdbneas que induzam a vitima em erro como pode omitir informacdes a
fim de obter propriedade ou vantagem indevida.
Afirma Antdnio de Loureiro Gil:

As fraudes informatizadas correspondem a uma acdo intencional e
prejudicial a um ativo intangivel causada por procedimentos e informacdes
(software e bancos de dados), de propriedade de pessoa fisica, ou juridica,
com o objetivo de alcancar beneficio, ou satisfagao psicoldgica, financeira e
material. *°

Em posse desse conceito vale destacar que, para combater o crime
eletrdnico, foi realizada a convencdo de Budapeste®’, sobre criminalidade no mundo
virtual do Conselho da Europa, documento de Direito Internacional Publico,
elaborado por um comité de peritos, que, em tese, vem a ser adotado por todos os
paises de forma a coibir a crescente evolucao da cibercriminalidade.

O senador Eduardo Azeredo®®, declarou que:

“Nao ha como fazer uma Lei e agradar a todos. O projeto que esta sendo
aprovado, passara por transformacfes, porque a Tecnologia evolui muito
rapidamente. O pais ndo pode ficar mais sem uma legislacdo especifica.
Nao foi possivel atender a todos os setores e unanimidade num PL é
situacao praticamente inexistente. [...]JQuem ainda ndo sofreu um problema
na Internet, quem nunca teve um cartdo clonado ou um celular clonado,
apesar que, hoje, no caso da telefonia celular, a evolugdo da tecnologia ja
reduziu bastante este perigo, mas isso é um fato. O PL tipifica 13 crimes e
outros vao aparecer. Esta é uma Lei que vai evoluir sempre."59

Indagado sobre a Convencao de Budapeste, que vem sendo endossada por
varios paises do mundo como base de acdo mundial de combate ao crime

cibernético, concluiu:

“Sao agbes absolutamente distintas. Elas ndo estao interligadas. A adesao
do Brasil a convencdo de Budapeste é uma decisdo do Poder Executivo.
Espero que ela aconteca também até o fina do ano, afinal, essa é uma
legislagao importante do ponto de vista mundial na area da Internet, mesmo
que oeoBrasiI faca as suas ressalvas, mas o pais ndo pode continuar fora
dela.”

Assim sendo, o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca do Brasil (CERT-BR) se pronunciou da seguinte forma:

A fraude eletrbnica consiste em uma mensagem n&o solicitada que se
passa por comunica¢do de uma instituicdo conhecida como banco, empresa
ou site popular e que busca induzir usuarios ao fornecimento de dados
pessoais e financeiros. Inicialmente, esse tipo de mensagem induzia o

*GIL, Anténio Loureiro. Fraudes informatizadas. 22 Edicdo. Sao Paulo: Atlas, 1999, p.15.

57Disponl’vel em <http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm|> Acesso em 16/09/2010.
Autor do projeto de Lei que tipifica os crimes cibernéticos.

59I’ntegra disponivel em http://bit.ly/aaxitm . Acesso em 16/09/2010.

Olbidem.
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usuario ao acesso a paginas fraudulentas na Internet. Hoje, o termo se
estende a mensagem que induz o usuario a instalacdo de codigos
maliciosos, além da mensagem que, no proprio conteddo, apresenta
formularios para o preenchimento e envio de dados pessoais e
financeiros.®

Assim, valendo-se da pronuncia do CERT-BR, podem ser elencadas as
formas mais comuns de fraudes virtuais: o Pishing Mail®?, o Spear Pishing®, o
iPishing®®, o Vishing Scam®, por Mensageiros Instantaneos e por meio de Sites de
Relacionamento.

2.3.1 PISHING MAIL

Exemplificando a fraude por “Pishing Mail”. Em um primeiro momento, o
coédigo malicioso € enviado por e-mail para as vitimas (normalmente enviado as
centenas), as quais ndao analisam a veracidade do contetdo (por inexperiéncia ou
por negligéncia) e executam o arquivo com o coédigo malicioso. O computador da
vitima é infectado, comprometendo as informacdes pessoais e confidenciais. Essas
informagdes sao transmitidas para o fraudador que, em posse destas, por exemplo,
pode acessar o0 Internet Banking da vitima e desviar dinheiro para outra conta, ou
efetuar compras como se a vitima fosse.

2.3.2 SPEAR PISHING

O Spear Pishing, por sua vez, assemelha-se a uma pesca com arpao, onde o
alvo a ser atingido € altamente focalizado. Este ataque exige uma etapa minuciosa
de pesquisa por parte dos atacantes. O processo € lento e exige muita paciéncia,
por vezes restando infrutifero o ataque. Geralmente os ataques sdo focados em
empresas, ou setores destas, e funciona dada a incapacidade humana de avaliar
corretamente a sensibilidade de uma informacédo. Quando enviada para poucas
pessoas, os efeitos de uma mensagem desse tipo sdo frageis, mas quando
mandada em massa para um grupo especifico, pode o0 atacante conseguir
informacdes suficientes para assimilar a identidade de alguém mais influente na
empresa.

2.3.3 IPISHING

No iPishing, visa-se explorar a vulnerabilidade dos sistemas em detrimento do
avancgo acelerado da tecnologia, que deixa 0s aspectos de seguranca em segundo
plano para poder acompanhar a concorréncia. O ataque costuma ocorrer na forma

z;Conforme Cartilha disponivel em http://cartilha.cert.br/glossario . Acesso em 16/09/2010.
o Em liwe tradugéo: Simulagéo por E-mail.
Em livre traducdo: Simulagdo com Arpéo.
® Em liwe traducdo: Simulagdo no ambito da tecnologia aplicada.
% Em livre traducao: Fraude telefénica utilizando a tecnologia de voz sobre IP (VOIP).
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de envenenamento do DNS®®, onde a rota do endereco do site é alterada, fazendo o
usuario ser redirecionado para sites diferentes daqueles que ele desejava alcancar.
Esses sites normalmente possuem contetdo semelhante ao intencionado e as
mudancas podem ser imperceptiveis, como a alteracdo de uma letra no endereco
base®’. O problema torna-se ainda mais grave com a utilizacdo de gadgets de telas
pequenas, onde, por limitacdo de espaco na tela, os usuarios podem ndo conseguir
visualizar a URL®® por completo, tornando-se assim muito mais vulneraveis.

2.3.4 VISHING SCAM

Ja no Vishing Scam, utilizam a tecnologia de Voz sobre IP, tecnologia
desenvolvida para possibilitar a comunicacdo através da Internet, utilizando o IP
como numero de telefone. Assim sendo, uma vez que apresenta as diversas
vantagens dessa tecnologia sobre a telefonia convencional, como o fato de ser uma
tecnologia de custo préximo a zero, e, acrescentando-se ainda a possibilidade de
embaralhar ou mascarar o nimero de telefone que sera identificado pelo receptor a
VolIP é de grande utilidade para individuos maliciosos, vez que, em posse desta
passaram a proliferar-se em forma de tele-marketing, SMS’spam® e golpes de
estelionato mediante simulagédo de sequestro.

O modus operandi assemelha-se ao Pishing Mail, em que um estelionatario
envia mensagens de texto, passando-se por uma instituicdo de confianca. Estas
mensagens exigem a “confirmagdo” de dados como cartdo de crédito ou senhas, ou
até mesmo que a pessoa retorne a ligacdo para determinado nimero e fale com um
atendente — também participe do golpe -. As justificativas dadas para se efetuar a
ligagdo variam, mas, segundo levantamento do Sindicato dos Policias Federais do
Ceara (SINPOF-CE)’, as principais sdo a promessa de algum prémio em troca de
determinado valor em recargas para celular, a ameaca mediante suposto sequestro
de um familiar e a clonagem da linha telefénica.

2.3.5 MENSAGEIROS INSTANTANEOS

Como forma mais rapida de comunicacdo na atualidade, os mensageiros
instantdneos estdo longe de estar seguros diante do Pishing. Considera-se este
meio como o mais fértil para tal tipo de proliferacdo, posto que a comunicacdo é
informal, entre individuos que geralmente se conhecem. Esse ambiente propicia
uma falsa sensacao de seguranca, fazendo os cuidados serem reduzidos e o aceite
de arquivos infectados dar-se de forma mais simples. Cabe elencar que a velocidade

® DNS ou Domain Name System (Sistema de Nomes e Dominios) é responsavel por traduzir nomes
g7e sites para IP’s e \ice-versa.

Exemplo: www.bancodobrasil.com.br para www.bamcodobrasil.com.br
® URL (Uniform Resource Locator), ou Localizador-Padrdo de Recursos, é o endere¢co de um recurso
(um arquivo, uma impressora etc.), disponivel em uma rede; seja a Internet ou uma Intranet. Uma
URL tem a seguinte estrutura: protocolo://maquina/caminho/recurso
o Proliferacdo de mensagens comerciais ndo contratadas e indesejadas pelo receptor.
7 Disponivel em http://sinpof-ce.com.br/modules.php?name=News&file=article&sid=1028 . Acesso ho
dia 21/09/2010.


http://www.bancodobrasil.com.br/
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e a grande quantidade de conversas estabelecidas simultaneamente afetam o
discernimento do usuario, que pode clicar em uma URL maliciosa.

Ressalta-se que a maior porcentagem dos usuarios de IM’s ™! ou de softwares
desse género sao leigos, criancas ou adolescentes, que, por vezes, ndo possuem a
capacidade técnica de discernir as mensagens auténticas das maliciosas. Assim
sendo, pode o usuario acabar por acessar portais maliciosos ou efetuar o
download’® no mesmo computador que serd utilizado posteriormente para
transacdes bancarias.

2.3.6 SITES DE RELACIONAMENTO

Assim como no caso dos IM’'s, os sites de relacionamento sédo ambientes
virtuais descontraidos, sem uma caixa de e-mails ou filtros anti-spam dos provedores
de acesso, causando, assim, novamente, uma reducdo na cautela do usuario. Na
maioria das vezes, o remetente da mensagem é um contato confidvel da lista de
enderecos. Por se tratar de uma grande rede, onde circulam fotografias, informacdes
pessoais e onde se tracam paralelos com o mundo real, sdo estes 0s pontos que 0S
phishers exploram.

As possibilidades séo inesgotaveis, uma vez que 0s atacantes indicam a
existtncia de uma foto da vitima circulando pela rede, de uma comunidade
difamando-a, ou de um video que deveria ser assistido. Os sites de relacionamento
sdo um terreno fértil para phishing, pois nas paginas de recados, além de a
disseminagdo de links ser normal, sdo de acesso publico (se ndo forem definidos
como privados), e ha a possibilidade de fisgar outros usuarios que naveguem pela
rede. Devido a desenfreada inclusdo digital, temos nestes, ainda, muitos usuarios
leigos, completamente vulneraveis, passiveis de serem facilmente fraudados.

Em setembro do ano corrente, uma falha de seguranca no servico Twitter’®
permitiu que usuarios mal intencionados tivessem acesso a conta de quem clicasse
no link langado. Isso causou um efeito cascata no servidor, que culminou com a
parada do servico por 24 horas para manutencdo e correcdo do servico. Apos
alguns dias, outra falha valeu-se do mesmo principio, porém, ndo era necessario
clicar, somente passar 0 mouse por cima da mensagem ja fazia a propaganda
disseminar-se. Em menos de 2 horas o problema foi resolvido e o sistema reiniciado
para que fossem aplicadas as modificacoes.

Em posse das informacfes acima expostas, abordarei o instituto da
responsabilidade civil como forma de ilustrar o tratamento juridico dado aos delitos
cometidos no meio virtual.

3 O DIREITO E A REPERCUSSAO CIVEL DOS DELITOS COMETIDOS NA
INTERNET

Z; Instant Me_ssengers ou Mensageiros Instantaneos

Tradugdo livre: Salvar o arquivo no computador

Twitter € uma rede social que permite aos usuérios que enviem e recebam atualizagdes pessoais
de outros contatos (em textos de até 140 caracteres, conhecidos como "tweets"), através do website
do servico, por SMS e por softwares especificos para todas plataformas atuais.
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Uma vez definido o conceito de crime virtual e delimitada a no¢cado de cada um
de seus tipos, bem como analisada a forma de precaucdo e 0s meios de
cometimento mais comuns, no ultimo capitulo deste trabalho serdo esmiugadas suas
caracteristicas do ponto de vista da responsabilidade civil. Serdo abordadas as
repercussdes civeis no Direito comparado a Informética e as violagbes de direitos
autorais, quando o meio cometido é virtual, porquanto ja afirmados a existéncia e o
nexo causal de tais violagcbes em tal meio nos capitulos anteriores. Por fim, sera
tracado um panorama acerca do futuro profissional do Direito.

3.1 RESPONSABILIDADE CIVIL

Em primeiro lugar, cabe explanar que a responsabilidade civil € um fenbmeno
social. Para o Direito, um dos principais pressupostos da responsabilidade civil € a
existéncia de nexo causal entre 0 ato e o dano por ele produzido’®. Muito mais
importante que o ato ilicito que causou o dano € o fato de que esse dano deve ser
ressarcido”.

Nas palavras de Lyra:

Quem pratica um ato, ou incorre numa omissao de que resulte dano, deve
suportar as conseqliéncias do seu procedimento. Trata-se de uma regra
elementar de equilibrio social, na qual se resume, em verdade, o problema
da responsabilidade. Vé-se, portanto, que a responsabilidade é um
fenémeno social. "

Destarte conclui-se que o ato ilicito ndo é o unico fato gerador da
responsabilidade civil. O verdadeiro elemento constitutivo € a acdo causadora do
dano, e ao ordenamento juridico civel nacional interessa o ressarcimento desse
dano.

O direito digital, por seu dinamismo originario, traz sugestées de modificacbes
de conceitos tradicionais da responsabilidade civil. Em nosso ordenamento juridico
atual, o conceito de responsabilidade civil’” adota duas teorias distintas: a teoria da
culpa e a teoria do risco.

A teoria da culpa trata da responsabilidade extracontratual ou aquiliana
fundamentada na culpa, a qual reza que para que exista a obrigacao de reparar o
dano, deve-se poder imputar a alguém arcar com o pagamento da indenizacéo,
ainda que levissima. Tem seus fundamentos na Lex Aquilia; in lege Aquilia et
levissima culpa venit, ou seja, a de que a culpa, ainda que levissima, obriga a
indenizar.®

" BRASIL. Cadigo Civil. Art. 186. Aquele que, por agdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato
ilicito.

> BRASIL. Cadigo Civil. Art. 927. Aquele que, por ato ilicito, causar dano a outrem, fica obrigado a
reparé-lo. Paragrafo Gnico. Havera obrigacédo de reparar o dano, independentemente de culpa, nos
casos especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano
implicar, por sua natureza, risco para os direitos de outrem.

"® LYRA, Afranio. Responsabilidade Civil, 1977, Bahia, p.30

" Vide Cédigo Civil, arts. 186, 188, 389 e 927.

8 GONCALVES, Carlos Roberto. Responsabilidade civil. 3. Ed. S&o Paulo: Saraiva, 1986. Passim.
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Por sua vez, Alvaro Villaca Azevedo’, em sua obra Teoria geral das
obrigacfes, subdivide a responsabilidade extracontratual objetiva (na qual aquele
gue fica obrigado a indenizar ndo pode ser imputada culpa pelo dano), em dois tipos:
a responsabilidade extracontratual objetiva pura e impura. A primeira s6 poderia ser
estipulada por lei, nunca por interpretacdo judicial, e obrigaria o0 responsavel,
segundo a lei, a indenizar meramente pela ocorréncia do fato, sem cogitar a culpa
do agente. A segunda poderia ser objeto de interpretacao jurisprudencial e refere-se
a responsabilizacdo por atos culposos de terceiro que esta vinculado a atividade do
indenizador. Dessa maneira, ndo se discutira, também, a culpa de quem deve
indenizar, porém, contard este com um direito de regresso para demandar do
terceiro que agiu culposamente a composi¢ao dos danos que sofreu.

A responsabilidade civil representa o ramo do Direito que acompanha a
evolucdo social do homem e constitui a prova patente de que o Direito ndo pode
permanecer letargico. Na responsabilidade civil, este fenbmeno € de facil
constatacéao.

Apoés este breve relato das tipificacdes da responsabilidade civil, torna-se
necessaria uma analise mais aprofundada do tratamento dado a responsabilidade
civil pelo Direito comparado, tracando paralelos e propiciando uma adaptacdo e
aplicacdo no mundo da informatica.

3.2 RESPONSABILIDADE CIVIL NO DIREITO COMPARADO A INFORMATICA

Para o direito digital, a teoria do risco, previamente analisada, tem maior grau
de aplicabilidade, posto que nascida na era da industrializacdo. Ela veio para
resolver os problemas de reparacdo do dano onde a culpa ndo € um elemento
indispensavel, em virtude do principio da genérica equidade e do equilibrio de
interesses.

Quanto a este aspecto, Patricia Peck Pinheiro dispde:

Considerando apenas a Internet, que é midia e veiculo de comunicacéo,
seu potencial de danos indiretos é muito maior que de danos diretos, e a
possibilidade de causar prejuizos a outrem, mesmo que sem culpa, é real.
Por isso, a teoria do risco atende as questfes virtuais e a soluciona de
modo mais adequado, devendo estar muito bem associada a determinagédo
legal de quem é o 6nus da prova em casa caso.

No Direito Digital, a responsabilidade civil tem relacdo direta com grau de
conhecimento requerido de cada prestador de servico e do consumidor-
usuario também. Nenhuma das partes pode alegar sua propria torpeza para
se eximir de culpa concorrente.®

A partir da colocagcdo supra, pode-se inferir que um dos pontos mais
importantes é o da responsabilidade pelo conteddo produzido. Considerando que é o

" AZEVEDO, Alvaro Villaga. Teoria Geral das Obrigagdes — Responsabilidade Civl. 11. Ed. S&o
Paulo: Atlas. 2008, p. 112.
% PINHEIRO, Patricia Peck. Direito Digital. 32 Ed. Sdo Paulo: Saraiva, 2009. p. 310
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conte(do® que atrai as pessoas para o mundo virtual e que ele deve estar
submetido aos valores morais da sociedade e atender aos critérios de veracidade, é
importante determinar os limites de responsabilidade dos Internet Service Providers
(ISP’s)®2, dos produtores de contetido, dos usuarios de e-mails, e de quaisquer
outros que de qualquer modo contribuam ou participem de sua producdo ou
publicacéo.

Diversos autores sugerem, acerca do tema em tela, que para solucionar essa
questdo deveria ser determinada uma norma-padrdo pela qual, em principio, os
responsaveis pelo contetdo publicado em um website sdo seus proprietarios ou
guem eles indicassem a responsaveis editoriais. Analogicamente, vale-se das
mesmas normas utilizadas pelo conteudo publicado por jornais ou revistas.

Ante 0 exposto, dada a falta de legislacdo especfifica acerca do tema, por
vezes 0s Tribunais nacionais patrios posicionam-se de forma contraditéria. Ou seja,
ainda se discute uma definicdo mais cristalina dos limites da responsabilidade civil
ou criminal dos provedores de acesso por contetdo adicionado por terceiros. Para
ilustrar o caso, seria humanamente e tecnologicamente impossivel que a empresa
Google monitorasse cada video que fosse upado®® no site de videos Youtube, tanto
no sentido de avaliar conteldo, classificacéo etaria ou direitos autorais. Contudo, ao
ser comunicada, seja por autoridade, seja por usuario, que determinado conteudo
possui eventuais ofensas ou ilicitudes, deve tal empresa agir de forma enérgica no
sentido de retirar do ar e notificar o usuario (virtualmente), sob pena de, ai sim,
responder de forma solidaria, juntamente com o autor, diante da omissao praticada®*

Retomando a contradigcdo dos Tribunais Nacionais, o Tribunal de Justica do
Estado de Sao Paulo, nos autos do processo n®88/2006 (Apelacdo n°1117060-0/7),
julgado em 27 de agosto de 2007, confirmou decisdo de 12 Instancia, isentando a
responsabilidade de um site de leildo virtual por fraude perpetrada por terceiro que,
apresentando-se como vendedor, fraudou e-mail de confirmacdo de disponibilidade
de mercadoria, fazendo com que o comprador acreditasse que a mercadoria estava
disponivel, e com isso, efetuou o depdsito referente ao valor da compra. Ocorre que
a dita mercadoria nunca foi entregue. Entretanto, quando da decisao, levou-se em

8 | ei n° 5.250/67 (Lei de Imprensa) Art. 49. Aquele que no exercicio da liberdade de manifestacao de
pensamento e de informagéo, com dolo ou culpa, viola direito, ou causa prejuizo a outrem, fica
obrigado a reparar: |- 0s danos morais e materiais, nos casos previstos no art. 16, nameros Il e IV,
no art. 18 e de callinia, difamag&o ou injdrias; Il - os danos materiais, nos demais casos. 8§ 1° Nos
casos de calunia e difamacédo, a prova da verdade, desde que admissivel na forma dos arts. 20 e 21,
excepcionada no prazo da contestacao, excluird a responsabilidade civil, salvo se o fato imputado,
embora verdadeiro, diz respeito a vida privada do ofendido e a divulga¢gdo ndo foi motivada em razao
de interesse publico. 8 2° Se a violagdo de direito ou o prejuizo ocorre mediante publicag&o ou
transmissao em jornal, periodico, ou servico de radiodifusdo, ou de agéncia noticiosa, responde pela
reparacdo do dano a pessoa natural ou juridica que explora o meio de informag&o ou divulgacao (art.
50). § 3° Se a violagdo ocorre mediante publicagdo de impresso ndo periddico, responde pela
reparacdo do dano: a) o autor do escrito, se néle indicado; ou b) a pessoa natural ou juridica que
gzxplora a oficina impressora, se do impresso ndo consta o nome do autor.

Tradugao livre: Provedores de Acesso a Internet

Termo técnico utilizado para ilustrar o ato de fazer upload, ou seja, subir um arquivo ao servidor de
}‘391 rma direta.

BRASIL. Cédigo Civil, art. 186. Aquele que, por acdo ou omissédo wluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato
ilicito.
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consideracdo o fato de o comprador ndo ter observado as recomendacdes de
seguranca indicadas no site, efetuando, inclusive, depdsito do valor em conta
corrente de terceiro, que ndo o vendedor identificado da mercadoria. Para reforcar
tal entendimento, partilhou da compreenséo o Tribunal de Justica do Estado do Rio
de Janeiro, no julgamento da Apelacdo Civel n°2008.001.16030, conforme o que
segue:

“Responsabilidade Civil. Agdo de reparagdo por danos morais e materiais
decorrentes de fraude perpetrada por terceiro, envolvendo a negociacéo de
um equipamento de som oferecido pelo autor em site de classificados
virtuais e intermediacdo de compra e venda de produtos, disponibilizado
pela empresa-ré. Obrigacdo de indenizar ndo reconhecida. Conjunto
probatério dos autos que aponta ter havido culpa exclusiva da vitima, ao
ndo observar os procedimentos de seguranca oferecidos no site da
empresa-ré, no intuito de garantir a entrega da mercadoria pelo vendedor e
0 pagamento do valor pelo comprador, tendo optado por transacionar
diretamente com o pretenso comprador e confiar no e-mail fraudulento
enviado por este, desconsiderando por completo o aviso remetido pela
apelada, bem como a precaucdo de conferir a real efetivacdo do depdsito
do valor do produto em sua conta, antes de remeter a mercadoria ao
pretenso comprador. Verba honoraria. Sumula n° 41 desta E. Corte.
Sentenga mantida. Desprovimento do recurso.”

J4 em sentido oposto, a 22 Turma Recursal dos Juizados Especiais Civeis e
Criminais do Distrito Federal, nos autos do Processo n°2006.01.1.1.096659-8,
aplicou a “teoria do risco da atividade” e responsabilizou 0 mesmo site por fraude
cometida por terceiro, contra o consumidor. Cabe salientar que, do teor da deciséo
supra, a responsabilidade objetiva foi fundada, além da adocé&o da teoria do risco da
atividade, em razéo da violacdo do dever de preservacao de informacao restrita ou
sigilosa, pelo site. Nessa mesma linha, entendeu a 32 Turma Recursal Civel dos
Juizados Especiais Civeis do Estado do Rio Grande do Sul, no julgamento do
Recurso n°71001433564, que a intermediacdo de compra e venda, mesmo que
virtual, gera responsabilidade objetiva.

A decisdo polémica e muito bem fundamentada do Tribunal de Justica do
Estado do Rio Grande do Sul, nos autos do Processo n°70022511836, onde
condenou um portal de Internet por veicular informacao difamatoéria por terceiros em
seu servico de aproximagdo de pessoas, serve como adendo aos casos praticos de
aplicacao da teoria do risco da atividade.

Com carater inovador, o tribunal do Rio Grande do Sul, nos autos do processo
n°® 70009993692, reconheceu que nado possui o0 provedor de Internet
responsabilidade pelo contetdo ilicito publicado por terceiros. Entretanto, pelo fato
de ndo conseguirem determinar o autor da matéria ofensiva, ficaria o provedor,
portanto, responsavel por responder por ela, conforme a ementa que segue:

EMENTA: APELACAO CIVEL. CAUTELAR DE EXIBICAO.
RESPONSABILIDADE DO PROVEDOR DE INTERNET PARA
RESPONDER AO PROCESSO QUANDO FOR IMPOSSIVEL
DETERMINAR O AUTOR DE MATERIA OFENSIVA. NO CASO EM TELA
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DEIXOU O APELANTE DE OFERECER DENUNCIACAO A LIDE, FATO
QUE LHE COMPETIA. HONORARIOS ADVOCATICIOS. TENDO A
DEMANDADA DADO CAUSA A PROPOSITURA DA DEMANDA,
ESTABELECENDO-SE ASSIM, O LITIGIO, IMPOE-SE A CONDENACAO
DA PARTE QUE PROVOCOU O AJUIZAMENTO DA A(;AO AO
PAGAMENTO DAS DESPESAS PROCESSUAIS E VERBA HONORARIA.
OS HONORARIOS, EM FACE DO PRINCIPIO DA CAUSALIDADE, SOBRE
O QUAL REPOUSA O PRINCIPIO DA SUCUMBENCIA, SAO DEVIDOS
PORQUE HOUVE PRETENSAO RESISTIDA (RESP N° 146.390/SP, STJ,
22 TURMA, REL. MIN. ADHEMAR MACIEL, J. 06/10/97, DJ 27/10/97, PG:
54.780; RESP 282674/SP, STJ, 32 TURMA, REL. MIN. NANCY ANDRIGHI,
J. 03/04/2001, DJ DATA:07/05/2001 PG:00140). DERAM PARCIAL
PROVIMENTO AO PRIMEIRO APELO E NEGARAM PROVIMENTO AO
SEGUNDO APELO. UNANIME. (Apelacdo Civel N° 70009993692, Nona
Camara Civel, Tribunal de Justica do RS, Relator: Luis Augusto Coelho
Braga, Julgado em 27/04/2005)

Como se pode observar, as decisbes ainda sdo conflitantes, posto que nos
encontramos em uma fase embrionaria da Internet no que tange a responsabilizagéo
pelo conteddo veiculado por terceiros. A demanda técnica para verificacdo de todo
contetdo produzido na Internet seria de proporcdes herculeas e restaria inviavel a
continuacdo de produgéo deste.

Desse modo, apesar de ndo haver entendimento jurisprudencial pacifico
sobre o tema, os limites da responsabilidade sobre o conteudo devem variar
conforme o sujeito que detém a obrigacao pelo seu fornecimento ou sua verificacao.
Por fim, no tocante a responsabilidade civil, percebemos que ela é totalmente
aplicavel a matéria digital, devendo apenas ser observadas as particularidades do
meio virtual.

3.3 DIREITOS AUTORAIS

Com o advento da Internet, a cada dia torna-se mais facil obter informacao
por meio da web. Ha uma grande difusdo de textos e obras, 0 que nos mostra ser
necessario haver uma legislacéo sobre isso, em prol dos direitos autorais.

Com toda essa gama de possibilidades de se encontrar informagdes na
Internet, o conceito de propriedade intelectual vem se perdendo, dando a idéia de
que tudo o que se encontra na rede € de dominio publico e que pode ser utilizado a
vontade.

O artigo 7° da Lei n®9.610/1998, dos Direitos Autorais®®, exemplifica, sem
limitar, obras intelectuais protegidas:

Art. 7° Sao obras intelectuais protegidas as criagdes do espirito, expressas
por qualquer meio ou fixadas em qualquer suporte, tangivel ou intangivel,
conhecido ou que se invente no futuro, tais como:

| - os textos de obras literarias, artisticas ou cientificas;

% BRASIL. Lei dos Direitos Autorais. Lei n° 9.610, de 19 de fevereiro de 1998. Altera, atualiza e
consolida a legislacédo sobre direitos autorais e d& outras providéncias. Diario Oficial da Unido:
Brasilia, DF, 1998.
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Il - as conferéncias, alocucfes, sermdes e outras obras da mesma
natureza;

Il - as obras dramaticas e dramético-musicais;

IV - as obras coreograficas e pantomimicas, cuja execugdo cénica se
fixe por escrito ou por outra qualquer forma;

V - as composi¢cdes musicais, tenham ou néo letra;

VI - as obras audiovisuais, sonorizadas ou n&o, inclusive as
cinematograficas;

VIl - as obras fotograficas e as produzidas por qualquer processo
analogo ao da fotografia;

VIl - as obras de desenho, pintura, gravura, escultura, litografia e arte
cinética;

IX - as ilustragdes, cartas geograficas e outras obras da mesma
natureza;

X - 0s projetos, eshocos e obras plasticas concernentes a geografia,
engenharia, topografia, arquitetura, paisagismo, cenografia e ciéncia;

X - as adaptacOes, traducbes e outras transformacdes de obras
originais, apresentadas como criagéo intelectual nova;

Xl - os programas de computador;

Xl - as coletaneas ou compilacbes, antologias, enciclopédias,
dicionarios, bases de dados e outras obras, que, por sua selecgdo,
organizacdo ou disposicdo de seu conteldo, constituam uma criagdo
intelectual.

E o artigo 11, desta mesma lei, conceitua autor: “Art. 11. Autor € a pessoa
fisica criadora de obra literaria, artistica ou cientifica
A relacdo de criacdo entre o autor e sua obra implica que haja um vinculo

186

natural de propriedade entre ambos. Neste sentido, o fildsofo John Locke afirma:

O trabalho dos seus bragos e a obra das suas maos, pode-se afirmar, sé&o
propriamente dele. Seja o que for que ele retire da natureza no estado em
gue Iho forneceu e no qual o deixou, mistura-se e superpde-se ao proprio
trabalho, acrescentando-lhe algo que pertence ao homem e, por isso
mesmo, tornando-se propriedade dele. ¥

Em relacdo a este assunto, Felipe Octaviano Delgado Busnello, em seu

Trabalho de Conclusdo de Curso apresentado como requisito parcial para obtencéo
do titulo de bacharel em Direito, na Pontificia Universidade Catdlica do RS, classifica
os direitos de autor entre morais e patrimoniais:

Segundo como a doutrina classifica [...] os direitos de autor podem ser
divididos entre morais e patrimoniais. Os primeiros dizem respeito as
garantias que sdo asseguradas ao autor em decorréncia da autoria e seu
vinculo pessoal com a obra, proveniente do ato de criagdo e conseqliente
expressdo de sua propria personalidade; e os Ultimos decorrem de uma
concessao outorgada pela sociedade para incentivar a producdo intelectual,

86
Idem

8 LOCKE, John. Segundo Tratado Sobre o Governo. Séo Paulo: Martin Claret, 2005, p. 38.
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garantindo ao autor, ou a outro detentor destes direitos, a exploracao
exclusiva da obra dentro de determinados limites.

E neste sentido, diferencia-os:

Os direitos morais do autor, ao contrario dos patrimoniais, podem
unicamente pertencer ao autor, € ndo sdo passiveis de ser abdicados ou
cedidos. Isso ocorre porque estdo ligados diretamente a autoria, € nado
especificamente a obra, e dizem respeito a honra do autor, como tal. Além
da peculiaridade de serem inalienaveis, e de certa forma ligado a isto, o rol
gue elenca os direitos morais do autor é taxativo. Se de outra maneira
fosse, e qualquer direito pudesse ser reivindicado e alienado, se agravaria
muito a situagéo dos utentes da obra. 89

Seguindo a explanacdo, Busnello entra na questdo econdmica da
exploracdo da obra, que € uma das chaves da problematica da disponibilizacdo de

material na Internet;

Os direitos patrimoniais do autor se referem a faculdade de exploragao
econdmica da obra. Eles decorrem do vinculo de autoria, mas podem, ao
contrario dos direitos morais, conforme discorrido no capitulo anterior, ser
abdicados ou cedidos a terceiros. Também diferentemente dos direitos
morais, 0s patrimoniais ndo possuem rol taxativo, e podem se tratar de
qualquer uso da obra, nos limites legais.

Por reputar-se bem in se a obra de propriedade intelectual — independente
do meio fisico em que esta inserido, que contém mero exemplar — a sua
aquisicdo ndo transmite ao adquirente os direitos do autor. Tal ato nao
transmite ao adquirente nenhuma prerrogativa do autor, moral ou
patrimonial, além do direito de uso. E importante salientar, portanto, que a
compra ou qualquer outra forma de aquisicdo de exemplar de obra
intelectual ndo implica transmisséo dos direitos referentes a ela. %

Assim, analisou-se a questdo de que a aquisicdo de exemplar de obra
intelectual ndo transmite os seus direitos, ou seja, a autoria da obra permanece
sendo do autor, e ndo de quem lhe adquire um exemplar.

Deve-se atentar, ainda, para o fato de que o material, mesmo quando
disponibilizado on-line e ndo tendo onerosidade para quem o consulta, ndo perde a
sua prote¢do, ndo podendo, entdo, ser utilizado sem prévia autorizacéo.

O problema é que a atual legislacdo referente aos Direitos Autorais torna
qualguer pessoa em potencialmente criminosa. Nas palavras de Alexandre

Atheniense:

% BUSNELLO, Felipe Octaviano Delgado. Software Livre e os Direitos do Autor. Monografia
apresentada como requisito obrigatdrio da Faculdade de Direito da Pontificia Universidade Catdlica
do Estado do Rio Grande do Sul — PUCRS como requisito parcial para a obtengdo do grau de

bacharel. p. 24
8 Jhidem.
% Jhidem.
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Existe uma contradicdo entre a tecnologia e a experiéncia do cidaddo. A
legislagdo n&o permite copiar a musica de um CD comprado para um
tocador de MP3.

[...] Compartilho da opinido da linha académica que defende que o Direito
Autoral ndo regulamenta uma propriedade tradicional, pois € composto por
bens néo-rivais. Ou seja, ao contrario da propriedade material, tradicional, o
uso pessoal do autor, usufruto ou gozo, nédo exclui o direito ao uso de
terceiros. O uso continuo do bem nado o diminui e ndo o desgasta no
decorrer de um lapso de tempo.

Portanto, Direitos Autorais devem ser tratados de forma diferente da
propriedade material tradicional. Ndo h& como se admitir a alegagcdo de
roubo de um bem imaterial como uma musica que é baixada pela Internet.
Este ato podera implicar eventualmente apenas em utilizacdo sem
autorizagcao. Nestes casos, o roubo ou furto implica necessariamente na

subtracdo de algum objeto tangivel que pertence a um terceiro™™.

Assim, percebe-se, mais uma vez, que a simples adaptacdo da legislacéo
existente aos casos que ocorrem na Internet ndo estd de acordo com 0 nOSSO
desenvolvimento. O Direito deve andar ao passo da sociedade e da tecnologia, e
nado correndo atras, o que ocorre atualmente com o Direito Brasileiro em relacéo a
informatica.

3.4 O NOVO CODIGO CIVIL E A RESPONSABILIDADE NA INTERNET

O novo Codigo Civil ndo tratou especificamente da matéria eletrdbnica, mas
algumas disposicdes adaptam-se perfeitamente as questbes juridicas referentes a
Internet. No que toca ao comércio internacional, que envolve comunicacdo entre
varios paises, a questdo devera ser definida por normas supranacionais. Ou seja,
devera ser tema de acordos internacionais, 0s quais 0s paises interessados
ratificardo conforme seus interesses.

E de se ressaltar que, no que concerne ao Direito do Consumidor, a
incidéncia do Codigo de Defesa do Consumidor no campo da informatica tem se
mostrado ineficiente quanto a sua aplicacdo em prol da responsabilidade objetiva.

No ambito interno, as disposicbes do Caddigo Civil em matéria de Direito
Empresarial, previstas no livro 1l, reforcam a responsabilidade do administrador, que,
agora, devera agir de forma preventiva e reparatoria. Renato Opice Blum, em artigo
publicado na ja extinta Gazeta Mercantil (14 de janeiro de 2003), explica que 0s
diretores, chefes de seguranca, gerentes ou responsaveis pelos sistemas
informaticos “tém o dever legal de ndo s6 sanar vulnerabilidades em sistemas
eletrbnicos, mas também processar os responsaveis por invasoes, fraudes e outros

ilicitos digitais”.%

3.50 FUTURO DOS PROFISSIONAIS DO DIREITO

%L ATHENIENSE, Alexandre. Direitos Autorais na Internet. Blog DNT — O Direito e as Novas
Tecnologias: Aristoteles Atheniense Advogados. Disponivel em:

http://www.dnt.adv. br/noticias/direitos-autorais-na-Internet/. Acesso em: 24 de setembro de 2010.
%2 BLUM, Renato M. S. Opice. Manual de Direito Eletrénico e Internet. 12 Ed. Sao Paulo: Editora
Aduaneiras, 2006. 680 p.
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Apoés toda construgdo tedrica proposta, cabe dedicar um momento para
analisar qual o futuro do profissional do Direito. Na sociedade digital atual, o
advogado tem de ser um estrategista. Toda complexidade da tecnologia em questao
traz e trard somente maior complexidade juridica. Ndo basta apenas conhecer o
Direito, com suas normas, jurisprudéncias e doutrinas, deve-se, também, conhecer a
tecnologia, os modelos que conduzem o mundo das relagbes interpessoais, das
empresas, dos mercados e dos Estados. Cabe a este novo modelo de profissional
dar os caminhos e as solucdes viaveis, pensadas no contexto competitivo e
globalizado de um cliente virtual-real multi-culturalizado, que terd uma facilidade
antes nunca vista para colocar a prova o conhecimento técnico-juridico utilizado.

A celeridade e a flexibilidade nas solu¢des juridicas sdo condicdo de
sobrevivéncia para o profissional do Direito. Nesse contexto, cada vez mais, 0
advogado deve ter visdo e conduta de negociador, € ndo mais uma Vvisdo somente
contenciosa e legalista. Em sua formacéao, passara a ser importante o dominio sobre
novas ferramentas e novas tecnologias e, essencialmente, que se tenha
conhecimento global de todas as disciplinas do direito digital, com seus cédigos,
linguagens e terminologias. Além disso, precisa ainda ter uma visdo ampla do
universo juridico para entender o movimento de auto-regulamentacdo e a sua
legitimidade, a substituicdo de leis por softwares que regulardo condutas e
comportamentos na rede, as mudancas no conceito de soberania em um mundo
globalizado e virtual e a situagdo dos consumidores virtuais, tanto de bens quanto de
Servigos.

Portanto, verifica-se que essa revolugdo na informatizacdo tem trazido aos
profissionais do Direito muitas mudancas, tanto na maneira de pensar, quanto na
maneira de trabalhar. Na lida diéria, em breve, ndo poder4 mais ser admitido um
profissional que ndo esteja preparado para compreender e discutir tais questdes do
meio virtual. Como exemplo, podemos elencar o profissional do Direito que, ainda
hoje, produz suas pecas processuais em maquina de escrever, ao invés de utilizar
um editor de texto no computador para agilizar seu trabalho. Talvez seja 0 momento
de repensar os curriculos das Faculdades de Direito e exigir que neles conste um
minimo de conhecimento técnico a respeito das mudancas dos paradigmas e 0S
principios que regem a nova Era Digital.

Nesses termos, Patricia Peck Pinheiro afirma:

No contexto do novo profissional do Direito, estrategista, informatizado, com
visdo de negociador, devemos abordar mais um aspecto que tem gerado
controvérsias, o referente aos servicos juridicos prestados online.
Atualmente, existem mais dominios de profissionais liberais registrados para
advogados do que qualquer outro ramo, ultrapassando até mesmo 0s
profissionais de tecnologia da informacao. 9

% PINHEIRO, Patricia Peck. Direito Digital. 32 Ed. S&o0 Paulo: Saraiva, 2009. p. 344
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A propria Ordem dos Advogados do Brasil (OAB) reconheceu a importancia
das paginas pessoais™, para divulgacdo do escritério, dos servicos e até para que
sejam disponibilizadas informacdes para o cliente sobre os processos, com senha.
Entretanto, em uma postura retrograda do Tribunal de Etica da OAB, ndo é permitida
a consulta a advogados por meio eletronico, pois, conforme afirma o Tribunal, a
relacdo com o cliente deve ser sempre pessoal. E importante definir o que seria um
meio eletrdnico, pois em um exemplo extremista, ndo poderia haver comunicacao
com o advogado por telefone, caso este estivesse usando a tecnologia de VoIP.

Na experiéncia americana, o American Bar Association, 6rgdo equivalente a
OAB nos Estados Unidos, ja4 autorizou a operacdo do site LexUniversal®, que
oferece um servico de consultoria juridica online. O advogado cadastra-se para
compor um acervo de advogados, e o cliente, ao entrar no site e selecionar a opcao
“consulta juridica”, € encaminhado para um bate papo restrito com o advogado.
Pode ser dada preferéncia, na hora da escolha, por sexo, area de interesse,
geolocalizacao e outros critérios.

Estranha-se, hoje, aprender Direito Comercial utilizando-se somente de
exemplos de armazenamento de soja em silos, ou de navios com carga, sem que
seja feita qualquer mengdo ao comeércio eletrbnico, as tendéncias de migracdo do
home banking para o mobile banking, ou, no proprio Direito do Consumidor, as
linhas do consumidor online. No Direito Concorrencial, h4 escassez de informacao
quanto a espionagem eletrénica ou, ainda, ao furto de trafego de clientela utilizando
indevidamente servicos de buscadores com a marca concorrente.

Ha diversas lacunas no ensino que determinam um prejuizo a formacéo do
aluno, especialmente quando se formam profissionais que ndo sabem definir autoria
em ambientes eletrbnicos em que as Unicas testemunhas sdo as maquinas, ou
mesmo solicitar evidéncias relacionadas a IP’s e logs®® para empresas provedoras
de acesso a Internet. Deve-se aceitar que o direito digital per si € a evolugdo do
proprio Direito e transpassa todas as disciplinas de modo transversal.

O Direito deve mudar ao mesmo passo em que a sociedade muda. Esta
terceira grande revolucdo da humanidade, em que mudaram os modelos de riqueza
- de bens materiais para acdes ativas intangiveis - e em que fazer um virus de

% Provimento OAB n° 94/2000, que dispde sobre a publicidade, a propaganda e a informagao da
advocacia. Disponivel em < http://www. oabs p.org.br/noticias/2000/09/13/689/>. Acesso em
24/09/2010.

% Criado pelo advogado brasileiro Ordélio Azevedo Sette, o site disponibiliza praticamente todos os
senigos que podem ser prestados num escritorio convencional, como uma consulta com advogados,
e ainda desfruta das vantagens operacionais tipicas dos negécios na rede, como a reducao de custos
e a celeridade.

% Logs de dados € o termo utilizado para descrever o processo de registro de eventos relevantes em
um sistema computacional. Esse registro pode ser utilizado para restabelecer o estado original de um
sistema ou para que um administrador conheca o seu comportamento no passado. Um arquivo de log
pode ser utilizado para auditoria e diagnéstico de problemas em sistemas computacionais. Ademais,
os logs possuem grande importancia para o Direito da Tecnologia da Informacao, pois possibilitam a
identificagdo da autoria de agdes no ambiente virtual e a subsequente responsabilizacéo dos autores.
Os logs também podem ser entendidos como provas digitais.
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computador deixou de ser trabalho académico® e passou a ser meio para
cometimento de furto de dados, deve ser analisada e tratada da melhor forma
possivel, com a busca de um ordenamento juridico mais bem preparado para
atender as diversas relacbes entre as pessoas. Assim, incentiva-se que elas,
quando despreparadas, encontrem uma base juridica apta a manter o equilibrio e a
harmonia, e que ndo busquem, conforme afirma Patricia Peck Pinheiro “fazer justica

com o préprio mouse®”.

CONSIDERACOES FINAIS

E evidente que a informatizagdo esta estruturando um novo tipo de
sociedade, onde a moeda de troca é a informacédo. Considerando que o ritmo em
que a informatica evolui € exponencialmente superior ao ritmo em que evolui a
atividade legislativa, ndo bastara lamentar a dificuldade de solucionar casos
concretos. A informatica foi criada a partir da cibernética, em cima da nocdo do
sistema de principios e regras. Da mesma forma, devera ser exercitada a nocéao de
sistema juridico, dando prioridade aos principios em relacao as regras.

No aspecto da disciplina do conteido das comunicacdes em Rede, € adotada
atualmente a auto-regulamentacdo, que consiste na elaboracdo de um conjunto de
regras que 0s usuarios decidem espontaneamente aceitar ou ndo. Até a Unido
Européia, com a resolucdo do Conselho das Telecomunica¢des de 28 de novembro
de 1996, adotou essa posicao.

Quanto a auto-regulamentacao, a doutrina dominante posicionou-se alegando
que uma legislacdo para a Internet reduziria uma de suas caracteristicas mais
importantes: a liberdade de expressdo e de conexdo, caracteristicas que
favoreceram seu desenvolvimento. Até hoje a Internet tem sido capaz de
desenvolver e aplicar mecanismos proprios de controle das informacgdes, ja que
nenhuma sele¢&o ou hierarquia oficial serviria de guia na enchente de informacoes
trafegadas no ciberespaco. No entanto, ninguém assume a responsabilidade de
garantir o valor e a veracidade das informacdes disponiveis na grande rede. Os sites
e portais, porém, produzem conteldo e séo frequentados por pessoas que assinam
suas contribuicbes e defendem a validade perante os internautas.

O funcionamento da grande rede, uma vez que recusa um controle
hierarquico, faz apelo a responsabilidade dos produtores de material e dos usuarios
das informacgdes la disponiveis. Deve-se compreender que a rede €, acima de tudo,
um instrumento de comunicacao entre pessoas, com o qual os internautas podem
aprender o que quiserem.

Depreende-se, portanto, que a Internet € um instrumento e um meio
revolucionario que, bem ou mal, tera influéncia no Direito da Informacdo, no
trabalho, na politica, na formacéo de cidadaos e na sociedade do futuro.

o Antigamente, no ambiente académico, desenvolviam-se virus para testar a integridade de sistemas,
ggm como avaliar os efeitos de determinados comandos aos programas.
PINHEIRO, Patricia Peck. Direito Digital. 32 Ed. S&8o Paulo: Saraiva, 2009. p. 347
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Concluo, entédo, que o Direito ndo pode ficar alheio a silenciosa revolucao que
acontece. Deve conseguir ponderar, filtrar e equacionar o avango da Internet com a
necessidade de obter algum controle sob o crescente volume de informacdes que
trafegam a todo instante pelo mundo, atentando-se para a preservacédo de direitos
fundamentais como a privacidade, a liberdade da informagéo e os autorais, sem
afrontar o Estado de Direito.

Este trabalho teve o intuito de abordar o impasse em que se encontra o
Direito ante o fato da informatizacdo e o impacto que esta causa sobre os Estados e
sua soberania, ameacando o fundamento de todo o sistema juridico tradicional, uma
vez que a Internet ndo tem fronteiras, tampouco quaisquer espacos limitrofes
delimitadores de territorios.

Foi foco deste trabalho, acrescentar pistas para encontrar a melhor forma de
protecdo aos direitos fundamentais, sem comprometer a liberdade e o direito
individual a informacédo, resultando em um ajuste dos aspectos tecnolégicos e
juridicos, sem, contudo, permitir que a disseminagédo desenfreada de dados favoreca
0s comportamentos ilicitos que possam causar danos ou comprometer a soberania
nacional.

O futuro da Internet e das novas tecnologias é incerto, pois sua afirmacao real
como instrumento democratico sera determinada pela dosagem da facilidade do
acesso em massa a grande rede, em contrapartida a passividade e a dificuldade de
acesso, o que reduziria a rede a um circulo exclusivo de consumidores tecnolégicos.

Constatei ainda que, no século XXI, as vias digitais tendem a unir o0 mundo
inteiro, mas, também, podera abrir espaco para outras formas de dominacéao,
subordinando os que ndo detém informacdo aos que a possuem.

Por fim, a Internet salienta a realidade de que chegou para todos, sobretudo
no que tange a liberdade e a responsabilidade. A educacdo para o exercicio da
liberdade € o grande desafio dos dias atuais. A liberdade responsavel, com a minima
intervencdo do Estado, no sentido de haver uma legislacdo sobre o assunto que
sirva como norte, e ndo como controle, tende a gerar uma sociedade mais
consciente e amadurecida.
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